Операционные системы.
Состав программного обеспечения.

Программное обеспечение (ПО) делится на системное и прикладное.

Обязательные части системного программного обеспечения:

· операционная система;

· драйверы;

· вспомогательные или системные программы - утилиты, архиваторы, упаковщики, программы для создания резервных копий, антивирусы, коммуникационные программы (для доступа к сети, для электронной почты), диагностика, DOS-утилиты: для автономной печати, для управления памятью, программы динамического сжатия диска, кэширование диска, PRNSCR;

· программные оболочки - NC, VC;

· операционные оболочки - WINDOWS 3.Х, и т.д. – позволяют использовать графический и/ф, многозадачный режим, расширенное средство обмена информацией между различными программами.

Разновидности прикладного программного обеспечения:

· серийные прикладные программы или программы широкого распространения;

· инструментальные системы (системы программирования);

· программы узкого применения.

Содержание инструментальных систем:

· транслятор;
· отладчик;
· текстовый редактор;
· библиотеки (модули) программ.
К прикладным программам широкого применения относятся:

· текстовый редактор,

· электронные таблицы,

· СУБД,

· графический редактор,

· системы деловой и научной графики,

· САПР,

· интегрированные системы,

· бухгалтерские программы.

Операционные системы.
Операционная система - набор программных средств, обеспечивающих возможность использования аппаратуры компьютера. Она является посредником между пользователем и аппаратными средствами.

Цель ОС - сделать более удобную среду для пользователя, а также обеспечить наиболее эффективное использование аппаратных средств, что позволяет выполнять больший объем задач за меньшее время. Эти цели противоречивы.

Основные функции ОС:

Назначение ОС - управление ресурсами (аппаратура компьютера и информация)

1. определяет и/ф пользователя и предоставляет набор услуг для решения наиболее часто встречающихся задач;

2. обеспечивает разделение аппаратных ресурсов между пользователями;

3. дает возможность работы с общей информацией в режиме коллективного пользования;

4. планирует доступ пользователя к общим ресурсам;

5. обеспечивает эффективное выполнение операций ввода-вывода;

6. обеспечивает восстановление информации и вычислительного процесса в случае возникновения ошибок и сбоя.

Ресурсы, которыми оперирует ОС:

1. процессоры;

2. память;

3. различные устройства;

4. информация.

Задача ОС - разрешать конфликты, возникающие при доступе нескольких пользователей, а также увеличить и обеспечить эффективное управление.

Функции компонентов управления ресурсами:

1. отслеживать состояние ресурса;

2. определять, кто получает, что, когда и сколько;

3. выделять ресурс;

4. освобождать ресурс.

ОС взаимодействует с:

1. [image: image4.bmp]операторами ЭВМ;

2. [image: image5.bmp]пользователями;

3. прикладными программистами;

4. системными программистами (обслуживает ОС);

5. системными и сетевыми администраторами;

6. аппаратными средствами;

7. программами.

ОС имеет самый высокий приоритет доступа к ресурсам.

Функции ОС по управлению памятью:

1. отслеживать ресурс (что занято, кем, где);

2. при мультипрограммировании решать какой процесс получает память, когда и сколько;

3. выделять память по запросам процесса на стадии решения второго пункта;

4. освобождать память (либо когда не нужна, либо когда завершится процесс).

Функции ОС по управлению процессом:

1. отслеживать ресурсы при помощи регулировщика;

2. решать, кому предоставить процессор, при этом планировщик заданий просматривает все задания и решает, какое задание допустить в систему. При мультипрограммировании решается, какой процесс получает процессор.

3. выделять ресурс, устанавливая соответствующее значение в регистры процессора (при помощи программы диспетчера);

4. освобождать процессор (когда не нужен или когда истекает квант времени, отведенный процессу).

Функции управления устройствами:

1. отслеживать состояния каналов, устройств, которые управляют этим устройством и устройствами ввода-вывода (регулировщик ввода-вывода);

2. решать какой способ распределения устройств является возможным и более эффективным. Если ресурс позволяет совместное использование, то решать какой процесс получает данное устройство и насколько;

3. выделять устройства выбранному процессу;

4. освобождать ресурс.

Преимущества виртуальных устройств:

1. возможность разделять устройства, которые обычно используются как закрепленные (повышает гибкость работы);

2. повышает гибкость планирования задания;

3. лучшее согласование быстродействия устройств с интенсивностью появления запросов на них.

Функции управления информацией:

1. отслеживать информацию - ее местоположение, использование и т.п. Их совокупность называется файловой системой.

2. решать, кто получает разрешение на использование информации, какое использование с точки зрения ее защиты обеспечивается программными методами доступа;

3. выделять информацию;

4. освобождать информацию.

Классификация ОС.

1. По количеству пользователей:

a. однопрограммные (однопользовательские);

b. многопрограммные системы – позволяют управлять одновременно несколькими заданиями, переключая процессор между ними (Windows);

c. мультипроцессорные системы – выполнение нескольких заданий, распределение их между процессами.

2. По типу доступа предоставляемого и/ф пользователю:

a. система с пакетной обработкой – загружают сразу несколько заданий последовательно;

b. система с разделением времени (диалоговой режим работы) – обеспечивает минимальное время ответа;

c. система реального времени – требование обеспечить заданное время реакции.

3. По виду и/ф с пользователями:

a. с помощью команд;

b. язык управления заданиями;

c. язык общения с оператором;

d. графический /ф.

Поколения ОС.
1. Нулевое поколение - кон. 40-х годов – ОС не было, все операции велись в кодах;

2. первое поколение - кон. 50-х годов - однопрограммные системы, которые решали проблему перехода от задаче к задаче;

3. второе поколение - нач. 60-х годов - системы с мультипрограммным режимом, реализовывались методы позволяющие осуществить независимость программирования от внешних устройств. Появились системы реального времени;

4. третье поколение - сер. 60-х, нач. 70-х годов - связаны с системами машин IBM 360/370. Они могли быть многопроцессорными, создавали большую прослойку между аппаратурой и пользователями

5. четвертое поколение - сер. 70-х годов - хороший и/ф, много: -терминальность, -программность, -пользовательность. Возможность реализации виртуальных устройств.

Основные принципы построения ОС.
1. частотный принцип - основан на разделении программ и данных по частоте их использования;

2. принцип подлинности, упорядочения модулей или принцип модульности. Модули бывают однократные - используются один раз, а затем будут удалены или выгружены из памяти; многократные - не портятся либо восстанавливаются; параллельно-используемые или "реентерабельные" - одновременно используются несколькими программами.

3. принцип функциональной избирательности - часто использующиеся модули объединяются в систему и находятся постоянно в памяти, образуя ядро системы. Такие программы называются резидентными. Транзитные программы находятся вне ядра.

4. принцип генерируемости - с учетом особенностей каждой конкретной машины ОС может быть сгенерирована различным образом.

5. принцип функциональной избыточности - исполнение одной и той же функции различными методами и средствами.

6. принцип "по умолчанию" - некоторые параметры, которые должны задаваться пользователем, могут быть установлены по умолчанию.

7. принцип перемещаемости - построение модулей так, чтобы их можно было использовать, несмотря на место в памяти.

8. принцип защиты - меры защиты модулей ОС и программ пользователя от взаимного влияния и влияния из вне без соответствующего права доступа. Для защиты от взаимного влияния используется принцип двухконтекстности - одновременно на процессоре может выполняться либо модуль ОС, либо программа пользователя. Для защиты от влияния из вне используется система ключей, паролей и т.п.

9. принцип независимости программ от внешних устройств - не требуется перекомпиляции программ для работ с другими внешними устройствами;

10. принцип открытости и наращиваемости ОС - ОС можно дополнить другими модулями. Но это не всегда возможно, т.к. выпускаются чаще всего не дополнения, а новые программные продукты.

Управление процессами.
Процесс:

· часть задания, это понятие многогранно. Задание состоит из шагов, а шаги распадаются на процессы;

· вычисление, которое может быть выполнено параллельно с другими вычислениями;

· программа в стадии выполнения;

· асинхронная работа процессора;

· "живая душа" процедуры;

· концентрация средств управления для выполнения процедуры;

· блок управления процессом в ОС;

· объект, которому выделяются процессоры;

· диспетчируемый модуль – тот, чтоб обслуживается диспетчером.

Основные стадии обработки задания. Модули ОС, участвующие в обработке.
1. представления задания (ввод данных);

2. стадия хранения – считывание программ системного ввода и размещается в очереди заданий на выполнение (на диске или в памяти). Очередь формируется с учетом приоритета. В развитых ОС очередей может быть несколько.

3. стадия готовности – здесь процессу выделены все ресурсы, в т.ч. оперативная память, кроме центрального процессора. Происходит загрузка задания в оперативную память при переходе от хранения к готовности. Стадии и состояния разные понятия.

4. стадия выполнения – выделены все ресурсы. Если выполняемый процесс формирует запрос на информацию, то управление информацией обращается к управлению устройствами для чтения информации, ее инициализации. Сам процесс переходит в стадию ожидания, а инициализируется только ввод/вывод. С другой стороны, если закончился квант времени, то он переходит в стадию готовности по кванту времени.

5. стадия ожидания – центральный процессор приостановлен на стадии обмена между центральным процессором и внешним устройством. После обмена информацией возможен переход процесса либо в состояние готовности, либо в состояние выполнения.

6. стадия завершения  - происходит по какой-либо причине, не обязательно при условии готовности. Происходит освобождение всех ресурсов («уборка мусора»).
Компоненты ОС, их функции.
1. Предобработчик заданий – преобразование всех предоставленных заданий в удобную форму для планировщика заданий;

2. Планировщик заданий – учет всех заданий в системе, выборка заданий на обработку и создание соответствующего процесса;

3. Планировщик процессов – выбор одного из готовых процессов и назначение ему процессора;

4. Регулировщик – учет состояния всех процессов в системе; изменение состояние процесса; синхронизация между процессами.

Переход процессора от состояния к состоянию. Основные операции.

Диаграмма смены состояний (активное состояние).

Запуск <имя процесса>: готовность ( выполнение.

В БУП (блок управления процессом) заносятся:

1. уникальный идентификатор;

2. приоритет процесса;

3. указатели памяти;

4. указатели выделенных ресурсов;

5. область сохранения регистров процесса;

6. текущее состояние.

Существуют аппаратные средства сохранения регистров и указателей места хранения в БУП. Эти параметры не очень часто меняются в отличие от параметра – состояние готовности процессора.

Операции над процессами, выполняемые ОС и ее составляющими:

1. создание и образование процесса;

2. уничтожение;

3. приостановка и возобновление процесса

4. изменение приоритета;

5. блокирование и пробуждение;

6. запуск или выбор процесса;

7. переход к готовности по истечению кванта времени.

Операции при создании процесса.

1. присвоение имя процессу;

2. включение этого имени в список имен процессов, известных системе;

3. определение начального приоритета процесса;

4. формирование блока управления процессом

5. выделение первоначальных ресурсов.

Уничтожение процесса – его завершение и освобождение всех занятых ресурсов.


Операция приостановки/возобновления выполняется если:

1. если система работает ненадежно, то текущие процессы можно остановить, чтобы возобновить после устранения ошибки;

2. если много задач и нагрузка является пиковой, критической, то некоторые процессы могут быть приостановлены и возобновлены при меньшем количестве задач;

3.  если пользователь не совсем уверен в промежуточных результатах.

Из состояния блокировки мы можем перейти в состояние «приостановлен-блокирован» - это называется приостановка, а из этого состояния в «возобновление» или в состояние «приостановлен-готов» - когда наступает завершение ввода/вывода или наступление другого, а уже из этого состояния – в «готовность». 

Диаграммы смены состояний (пассивное состояние).



Ядро ОС.

Ядро – наиболее важная, часто используемая часть системы, размещаемая в основной памяти постоянно, называется резидентной. Ядро связано с управлениями процессами.

Функции ядра ОС:

1. обработка прерываний;

2. создание и уничтожение процесса;

3. переключение процессов из различных состояний;

4. диспетчирование процесса;

5. приостановка и оптимизация;

6. синхронизация процесса;

7. организация взаимодействия между процессами;

8. манипулирование БУП;

9. поддержка операций ввода/вывода;

10. поддержка распределения и перераспределения памяти;

11. поддержка работы файловой системы;

12. поддержка механизма вызова возврата при обращении к процедурам;

13. поддержка определенных функций по ведению учета работы вычислительной машины или системы.

Обработка прерываний.
Все взаимодействие между устройствами ЭВМ идет на основе прерываний.

Прерывание – событие, при котором меняется нормальная последовательность команд, выполняемых процессом. Для обработки прерываний существуют специальные средства: аппаратные и программные. Частично это выполняет ядро, но лишь в минимальной степени.

 


t2 – t1 = tp – время реакции;

t3 – t2 = tз – время запуска программы обработки прерываний;

t4 – t3 = tоп – время работы программы обработки прерываний;

t5 – t4 = tв – время возобновления прерванной программы;

tв + tз = tp – время накладных расходов.

Типы прерываний для больших ЭВМ типа ЕС или IBM 360/370:

1. прерывания при обращении к супервизору, т.е. ядру ОС, его центральной части;

2. прерывания ввода/вывода;

3. внешнее прерывание;

4. прерывания по контролю программ (некорректная работа, деление на ноль, нарушение защиты памяти и т.п.)

5. прерывания по ”Reset”

6. прерывания от схем контроля.

Особенности обработки прерываний:

1. текущее PSW одно (PSW – слово состояния программы);

2. старые PSW – 6 (по типам прерываний);

3. новые PSW – 6.

Система прерываний больших ЭВМ иерархична. Программа обработки прерываний может быть приостановлена другим прерыванием.


Прерывания IBM PC.

Существуют прерывания BIOS (0 - 1F)и прерывания DOS (20 - FF).

1. Аппаратные прерывания от внешних устройств:

 - отказ питания;

 - таймер;

 - клавиатура;

 - адаптер связи;

 - НГМД;

 - прочие.

2. Логические прерывания (от микропроцессора):

 - 4 - переполнение;

 - 1 - пошаговый режим;

 - 3 - достижение контрольной точки.

3. Программные прерывания.

Схема движения информации при обработке прерываний.

В IBM PC память делится на сегменты. Максимальный объем сегмента равен 64 КБ. Для указания адреса требуется IP - смещение относительно начала сегмента и CS - начало адреса сегмента. CS + IP = реальный адрес.

	00000
	Таблица векторов прерываний (1 Кбайт)

	(
	Программа обработки прерываний – заканчивается IRET (общее это INT21H)

	
	

	FFFFF
	Программа пользователя. Также есть обращение к прерыванию INT21H



1. сохранение адреса в стеке;

2. обращение к таблице векторов;

3. получение адреса программы обработки прерываний;

4. выполнение программы обработки прерываний;

5. обращение к стеку за адресом прерванной программы (при помощи IRET)

6. запись этого адреса из стека в соответствующие регистры;

7. возвращение к выполнению прерванной программы.


Такая организация позволяет иметь разные программы для обработки одного и того же типа прерывания.

Структура данных при обработке прерываний, написанной на PASCAL.
Для обращения к содержимому регистров:

type

   Registers = record

       case integer of

          0: (AX, BX, CX, DX, BP, SI, DS, DI, ES, Flags: Word);

          1: (AL, AH, BL, BH, CH, DL, DH, CL:Byte);

       end;

Модули DOS:

Intr (IntNo: Byte; var Regs: Registers); -  выполняет прерывания с заданным номером IntNo.

MsDOS (var Regs: Registers);

SetIntVec (IntNo: Byte; Vector: Pointer); - адрес процедуры обработки прерывания
GetInVec (IntNo: Byte; var Vector: Pointer); - получение и запись адреса из таблицы векторов.

Procedure <имя> (Flags, CS, IP, AX, BX, CX, DX, SI, DI, DS, ES, BP: Word);

  interrupt;

Программа обработки прерывания Ctrl-Break.

Program EX

  uses crt, dos;

  var SaveAddrInt: Pointer;

                i: Integer;

   {$F+} – указание на наличие межсегментных связей

     procedure Int1B: interrupt;

          Begin

          end;

   {$F-}

 Begin

    GetIntVec ($1B, SaveAddrInt); - сохранение адреса старого обработчика.

      For I:= 1 TO 10 DO

         delay (1000);

    SetIntVec ($1B, SaveAddrInt);

 End.   

Мультипрограммирование.
Мультипрограммирование - режим работы ЭВМ, при котором одновременно выполняется несколько задач на одном процессоре.

Преимущества мультипрограммирования - более эффективное использование ресурсов процессора и ресурсов устройств.


Показатели, характеризующие мультипрограммирование:

1. Коэффициент времени ожидания устройств ввода-вывода задачи;
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2. Коэффициент использования времени процессора
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где n – количество задач.

Оптимальное количество задач для каждой машины свое. В среднем машина может решать 4-5 задач одновременно. Спад графика производительности объясняется тем, что при увеличении количества задач возрастают затраты времени на переключение между задачами.

Достоинства систем с мультипрограммированием:

1. повышение коэффициента использования процессора на 70-80%;

2. снижение коэффициента ожидания ввода-вывода.

Недостатки систем с мультипрограммированием:

1. требуется специальная организация ОС, обеспечивающая переключение между задачами, т.е. требуется планировщик процессов;

2. необходимо предусмотреть специальные команды для организации переключения вычислительных процессов;

3. необходима реализация системы прерывания процессов;

4. необходимо предусмотреть систему защиты процессов друг от друга;

4. увеличивается гарантированное время решения задачи - время от запуска до получения результата.
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Чтобы уменьшить время решения задачи и увеличить коэффициент загрузки процессора желательно одновременно запускать задачи различных типов, например экономические и САПР. Следует сначала запускать задачи, менее использующие процессор, т.к. они быстро будут решены, процессор освободится, и передаст ресурсы (уменьшится гарантированное время решения задачи).

Виды многозадачности, обеспечиваемые ОС.
1. Добровольная многозадачность - переключение на другую задачу тогда, когда решаемая задача по внутренним причинам переходит в режим ожидания;

2. Вытесняющая многозадачность - переключение при котором происходит принудительное, по инициативе ОС по истечению заданного кванта времени.

Тупики.
Существенным недостатком является возможность возникновения тупиков (клинчи, дедлоки) - если ОС ожидает некоторое событие, которое никогда не может произойти, что приводит к зависанию системы.

Дискриминация процесса - когда процесс откладывается многократно по каким-либо причинам.

Условия возникновения тупика:

1. условие взаимоисключения - процессы требуют представления прав монопольного управления ресурсами, которые им выделяются;

2. условие ожидания ресурса - процесс удерживает за собой выделенные ресурсы, ожидая выделение дополнительных ресурсов;

3. условие неперераспределяемости - ресурсы нельзя отобрать у процесса, удерживающего их пока эти ресурсы не будут использованы для завершения работы;

4. условие кругового ожидания - существует кольцевая цепь процессов в которой каждый процесс удерживает за собой один или несколько ресурсов, требующих следующему процессу цепи.

Методы борьбы с тупиками.
1. Метод Коффммана-Фонтао:

 -  планировщик заданий не пропускает задания на обработку до тех пор, пока все запрошенные ресурсы не станут доступными (нарушение 2-го условия); 

 - ресурсы закрепляются за заданием на все время выполнения (нарушение 4-го условия).

Достоинство этого метода - простота.

Недостаток данного метода:

· пользователь и ОС не всегда могут определять какие ресурсы понадобятся на стадии выполнения;

· задание вынуждено ждать освобождения некоторых ресурсов, которые нужны будут только на стадии завершения, но она не запускается вообще;

· нерациональное использование устройств, вероятность использования которых невелика;

· неполная загрузка устройств, закрепленных на время выполнения.

2. Метод Хавендера:

 - каждый процесс должен запрашивать все ресурсы сразу, причем не начинает работу до тех пор, пока все они не будут предоставлены (нарушения 2-го условия);

 - если процесс, удерживающий определенный ресурс получает отказ на запрос на дополнительный ресурс, то процесс должен освободить свои первоначальные ресурсы и запросить их потом снова с дополнительными (нарушение 3-гоо условия);

 - введение линейной упорядоченности ресурсов, т.е. если процессу выделены ресурсы данного типа, то он может запросить ресурсы только более далеких типов(нарушение 4-го условия).

Достоинство - высокая надежность.

Недостатки:

· повышается вероятность бесконечного откладывания, т.к. не все ресурсы могут оказаться свободными;

· стандартная последовательность в порядке отличается от порядка в котором процессу в действительности могут потребоваться ресурсы.

3. Метод регулирования распределения ресурса или метод Хабермана.

Заранее объявляются все необходимые ресурсы (нарушение 2-го условия).

Достоинство - при назначении ресурса осуществляется проверка на возможность возникновения тупика и, если эта проверка положительная, то отклоняется ресурс. 

Недостаток – сложность и неэффективное использование ресурсов.

4.Алгоритм банкира (Дейкстра)

Текущее состояние ЭВМ называется надежным, если ОС может обеспечивать всем текущим пользователям завершение задания за конечный период времени. Для обеспечения надежности требуются резервы, обеспечивающие возможность завершения хотя бы одного задания. Пусть имеется 12 однотипных устройств и 3 пользователя, и им выделены ресурсы:

	Пользователь
	Выделенные ресурсы
	Требуемые ресурсы

	П1
	1
	4

	П2
	4
	6

	П3
	5
	8

	Резерв
	2
	


В данном случае надежное состояние у 2-го пользователя (у него получается 4+2=6 из 6 требуемых). Условия взаимоисключения, ожидания дополнительных ресурсов и условие неперераспределяемости выполняются, но нарушается условие кругового ожидания, т.к. его не будет за счет такого планирования. Пользователь запрашивает лишь один ресурс, при отрицательном ответе выделенные уже ресурсы удерживаются. Система удовлетворяет только те запросы, при которых состояние ЭВМ будет надежным.

Достоинства – надежность.

Недостатки:

· алгоритм исходи из фиксированного количества выделяемых устройств;

· алгоритм требует постоянного числа работающих пользователей;

· трудность оценки максимальной потребности пользователя в ресурсах.

Обнаружение тупиков и восстановление работоспособного состояния.
Один из методов обнаружения тупика – редукция графа распределения ресурса и запросов. Редукция – приведение графа к состоянию, в котором все процессы будут завершены.

 Процесс П2 может быть завершен и освободит занимаемый ресурс, а затем завершаться П3 и П1.

Выход из тупика (общая стратегия):
1. вывод одного из процессов из системы с возможностью его последующего выполнения:

a. создание алгоритма возврата – алгоритм возвращает состояние процесса к тому состоянию, в котором он был в момент запроса. Недостаток – необходимость создания сложного алгоритма;

b. метод контрольных точек – в ОС производится снимок состояния процесса, предшествующий моменту запроса на ресурс.

c. вывод процесса из системы без запоминания. Недостаток – потеря времени. Лучше всего если будет выведен процесс, захвативший больше ресурсов. Достоинство – простота.

Стратегии выбора выводящего процесса:

a. по времени (выводится процесс, занимающий минимальное время);

b. наилучшее условие, когда будет выведен процесс, захвативший большое количество ресурсов.

Управление памятью.
Организация памяти – способ представления и использования основной памяти.

Используют различные категории управления памятью:

1. стратегия выборки в память информации из дисковой памяти (внешней): 

a. выборка по запросу (по потребности);

b. выборка с упреждением.

Цель этой стратегии – применяется тогда, когда следует вызвать очередной блок информации в основную память.

2. стратегия распределения (способы распределения).

3. стратегия размещения.

Цель - определить в какое место основной памяти следует помещать поступающую информацию.

4. стратегия замещения – определить какой блок информации следует вытолкнуть из основной памяти, чтобы поместить требуемый блок.

Способы распределения.
1-ый способ – одиночное непрерывное распределение (используется в однопрограммных системах). При трансляции адреса программы жестко привязываются к некоторому заданному адресу.

Достоинство – простота ОС и простота использования.

Недостатки:

· неполное использование основной памяти;

· недостаточная гибкость, представляемая пользователю (недостаточный объем памяти, выделяемый пользователю);

· неэффективное использование процессора.

 Решение 2-го недостатка – концепция оверлейных сегментов – программе выделяется основная часть, находящаяся всегда в ОП, а остальные части загружаются по мере последовательности. Недостаток – сложное ручное деление, трудная модификация.

2-ой способ – распределение разделами (используются при мультипрограммном режиме) – распределение абсолютными фиксированными разделами, при трансляции получаются абсолютные адреса.

Недостаток:

· фрагментация памяти;

· иногда памяти не хватает ни в одном из разделов, но объединиться они не могут;

· усложнение ОС;

· неэффективное использование памяти, если оказывается, что в очередях для малых заданий много задач, а в очереди для большого раздела - нет.

 Достоинства – сравнительная легкость организации мультипрограммного режима; не требуется сложного оборудования; простота алгоритма.

Здесь существуют два варианта распределения:

1. распределение фиксированными разделами – для перемещаемых модулей (на этапе генерации ОС). Трансляция производится без привязки к определенному разделу. Загрузка модулей производится в тот раздел, который для его выполнения. Для малых заданий – малые разделы, большим – большие. Недостаток в неэффективном использовании памяти отпадает.

2. распределение переменными разделами – этот способ позволяет заданиям занимать столько ОП, сколько им необходимо. Это в начальный момент, но когда одно из заданий прекращает работу,  образуется дыра – недостаток. ОС не может часто объединять дыры, т.е. уплотнять память. Недостатки уплотнения – отнимает ресурсы у системы, усложнятся ОС – требуется дополнительный программный механизм.

Стратегия размещения в памяти.
1. с выбором наиболее подходящего участка памяти. Создается список из свободных участков и упорядочивается по возрастанию размеров. Задание обращается к списку по порядку, ищет наиболее подходящий участок памяти и размещается в нем. Подходящий – минимально возможный.

2. с выбором первого подходящего участка. Список упорядочивается по адресам участков или по мере их освобождения. Задание помещается в 1-ый подходящий участок.

3. с выбором наименее подходящего – список упорядочивается по уменьшению размеров, и задание помещается в максимально свободный раздел. Преимущество – в большой участок могут поместиться два задания.

Организация виртуальной памяти.
Адреса, на которые делает ссылки выполняющий процесс, называются виртуальными (V).

Адреса, которые существуют в первичной физической памяти, называются реальными (R).

Диапазон V – пространство виртуальных адресов данного процесса.

Диапазон R – пространство реальных адресов компьютера. V необходимо преобразовывать в R, т.к. процесс всегда обращается к ОП и выполняется в реальных адресах. Пространство V включает всю память, имеющуюся в компьютере, в т.ч. и дисковую.

 Используется механизм динамичного преобразования адресов. Он обеспечивает свойство искусственной смежности – смежные адреса V не обязательно будут смежными в R.

Виртуальная память используется в мультипрограммном режиме, чтобы обеспечить работу всех пользователей. Применяется 2-х уровневая организация памяти.

Достоинства виртуальной памяти – возможность использования всей имеющейся памяти, значительно большой, чем реальная ОП.

Недостаток – необходимость преобразования адресов.

Преобразование адресов.
1. Побочное отображение. В зависимости от размера блоки информации делятся на страницы – если все блоки имеют одинаковый размер, и сегментами – различный.

где, а – регистр начального адреса таблицы отображения блоков; d – смещение; b – номер блока; l – длина блока; S – адрес блока во внешней памяти; b’ – адрес блока в реальной памяти.

Общий принцип: Каждый процесс имеет номер блока и смещение внутри блока, а также свою таблицу блоков в РП, а обновляется при загрузке нового процесса.

При страничной организации существует несколько другой подход побочного отображения. При этом вся реальная память делится на равные участки – страничные кадры, каждый из которых имеет постоянный адрес и размер, в результате чего отпадает необходимость поиска подходящего участка.
где a – регистр начального адреса таблицы  отображения страниц; r – признак присутствия страницы в РП («0», «1»); S – адрес блока во внешней памяти; р’ – адрес блока в реальной памяти.

 Этот подход называется преобразование адресов страниц прямым отображением. 

Недостаток – двойное обращение к рабочей памяти.

3. Метод ассоциативного отображения.

Ассоциативная таблица отображения страниц в ассоциативной памяти.

Где P – номер страницы; р’ – расположение страницы в ОП; d – смещение внутри кадра. 

Достоинство – высокое быстродействие. 

Недостаток – высокая стоимость, поэтому применяется достаточно редко.

Ассоциативное прямое отображение.


где r – вид признака в основной памяти; b – регистр начального адреса полной таблицы страниц. Объем ассоциативной памяти – 8 блоков по 4 страницы. Такая организация позволяет достичь эффективности 98% от полного ассоциативного отображения.

Сегментирование в IBM PC.
1. Реальный режим – однопрограммный режим с объемом памяти 1 МБ. Используется в простых машинах АТ, АХТ (86, 186).

2. Виртуальный режим – создается множество машин типа 86, 186

3. Защищенный режим – машина при этом переключается с одной задачи на другую – многопрограммный режим.

Дескрипторные таблицы.
GDT – глобальная – служит для управления локальными дисковыми таблицами и сегментами ОС.

LDT – локальная, их столько, сколько задач.

IDT – таблица дескрипторов прерываний.

Выборка дескрипторов из процессов.
Index – указатель местоположения дескриптора сегмента по отношению к началу таблицы.

TI – тип дескрипторной таблицы (TI=0, то GDT – глобальная дескрипторная таблица, TI=1, то LDT – локальная).

DPL – уровень применения дескриптора.

GDTR – регистр глобальной дескрипторной таблицы.

LDTR – регистр локальной дескрипторной таблицы.

В случае использования сегмента ОС, информация о нем получается непосредственной из GDT путем сложения индекса сегмента и базового адреса GDT.

В случае использования пользовательской программы, первоначально получается адрес дескрипторов LDT путем сложения индекса регистра LDT и базового адреса GDT. На втором этапе информация о дескрипторе передается в регистр LDT, выбирается дескриптор сегмента из LDT путем сложения базового адреса LDT с индексом сегмента.

Формирование линейного адреса в памяти.

Страничная организация памяти.
Формирование 32-х разрядного адреса при расширенной странице.


Формирование 32-х разрядного адреса при стандартной странице.

Структура дескриптора.
D[0..15] – limit – последний адрес сегмента.

D[16..37] – BaseAddress – базовый адрес сегмента.

D[40..47] – AccessRights – права доступа к этому сегменту.

D[48..51] – limit – дополнительный к первому.

D[52] – AVAIL – бит для маркировки мусора.

D[53, 54] – указатель вида кода, либо i386 и выше, либо обычный код.

D[55] – Granularity – размер блока, либо 1 байт, либо 4 КБ.

D[56..63] – BaseAddress.
AccessRights.
	-
	47P46
	46DPL45
	44S43
	43Type41
	41A40
	-


P – Present – присутствие/не присутствие сегмента в памяти, если Р=1 – в ОП, если Р=0 – в дисковой памяти.

DPL – Descript Privilege Level – уровень привилегий.

S – System – вид дескриптора, S=1 – дескриптор блока памяти, S=0 – дескриптор системного объекта.

A – Access – устанавливается 1 при загрузке сегмента в ОП.

Type – тип сегмента: 0 – сегмент только для чтения – сегмент данных, 1 – чтение/запись, 2 – не используемый,  - чтение/запись с расширением сегмента, 4 – выполняемый, 5 – выполняемый и читаемый, 6 – выполняемый и модифицируемый, 7 – выполняемый, читаемый, преобразуемый. Типы с 1..3 – данные, 4..7 – коды.

Механизм защиты.

При обращении к дескриптору сегмента или странице может произойти:

1. отказ в доступе;

2. доступ возможен, но сегмента нет в ОП.

Уровни привилегий.


0 – ядро ОС – самый привилегированный уровень;

1 – утилиты ОС;
2 – служебные программы;

3 – пользовательские программы.

Код на втором уровне может обращаться к коду на этом уровне, к данным на этом уровне, к данным на третьем  уровне, но не может обращаться к коду на любом другом уровне и к данным на более высоком уровне.

Для преодоления этих запретов служат шлюзы:

1. Сall Gate – шлюз типа вызова подпрограмм;

2. Interrupt Gate – вызов прерываний;

3. Trap Gate – работа с вызовами и прерываниями;

4. Task Gate – переходы, прерывания, вызовы

Важнейшим методом защиты является наличие дескрипторных таблиц

Принципы защиты одной задачи.

Общая таблица.

Это позволяет задачам не влиять друг на друга.

Существует сегмент состояния задачи TSS – Task State Segment, имеет объем больший 104 Б, содержит:

· Указатели селектора стеков для колец 0..2.

· Контрольный регистр для организации связи.

· Регистры общего назначения (РОН) – содержат сегменты регистров и регистры флагов.

Особенности дескрипторов системных объектов.
Если S=0 – дескриптор системы, а если S=1 – дескриптор памяти (D[44]). 

Типы дескрипторов системных объектов:

 2 – LDT;
 5 – TaskGate;
 9 – TSS;

11 – занятый TSS;
12 – CallGate;
14 – InterruptGate;

15 – TrapGate.

Управление виртуальной памятью.
Стратегия подкачки – определяется, когда нужно вызвать требуемую страницу

1. подкачка по запросу. Особенности – простота, эффективность использования памяти (подкачиваются только то, что нужно). Недостаток – неэффективное ожидание процесса требуемой страницы, что приводит к заниманию ожидающими процессами большего объема памяти.

2. подкачка с упреждением. Особенностью является то, что недостаток 1-го является достоинством 2-го. Время выполнения уменьшатся, усложнение алгоритма. Недостаток – не всегда эффект использования памяти, т.к. в памяти могут быть не используемые страницы.

Стратегия удаления.

1. удаление страниц по принципу FIFO – удаляется страница, которая находится в памяти больше всего. Недостатки – могут удалиться активно использующиеся страницы, что приведет к повторной подкачке их.

2. выталкивание дольше всего не использующихся страниц – LRU  - усложнение процесса. Также возможно принятие нерациональных решений, но это у всех.

3. удаление реже всего использующихся страниц – LFU  - происходит подсчет обращений к странице за некоторое время, и та страница, у которой этот показатель меньше – удаляется.

4. выталкивание не использующейся в последнее время страниц – NUR – ведется таблица более сложно, учитывается наличие модификаций страницы: либо выталкиваемую страницу записать в память если были изменения, либо стереть, если не было изменений.

	№ страницы
	Обращение
	Изменение
	Код

	1
	-
	-
	00

	2
	+
	-
	01

	3
	-
	+
	10

	4
	+
	+
	11


Чем больше № страницы, тем нежелательнее выталкивать.

Выбор размеров страницы.
Достоинства: размеры делают меньше, чтобы эффективнее использовать память и избежать внутренней фрагментации (к маленьким страницам легче обращаться(.

Недостатки: если размеры будут очень маленькими, то таблицы будут занимать большой объем. Малый размер требует более частые подкачки

Управление процессами. Уровни, цели и критерии планирования.
Планирование – определение того, когда следует выделить процесс и каким процессам.

Уровни планирования:

1. планирование заданий, которым может быть выделен процессор (на верхнем уровне);

2. промежуточный уровень – определение, каким процессам разрешено конкурировать за выделение процессора;

3. диспетчирование процесса – переключение с одного на другой процесс.

Цели планирования:

1. справедливость ОС – т.е. система должна одинаково относиться к различным заданиям;

2. обеспечение максимальной пропускной способности;

3. обеспечение максимальному числу пользователей приемлемого времени ответа (важна в интерактивном режиме);

4. предсказуемость времени решения задачи;

5. минимизация накладных расходов связанных с переключением;

6. сбалансированное использование ресурсов, т.к. повышение коэффициента использования ресурсов, т.е. предпочтение тем процессам, которые используют незагруженные ресурсы;

7. обеспечение баланса межу временем ответа и коэффициентом использования ресурсов;

8. исключить бесконечное откладывание процесса;

9. учитывать приоритеты ОС;

10. оказание предпочтения процессам, занимающих ключевые ресурсы;

11. оказание предпочтения процессам, отличающимся «лучшим поведением» - меньше требует памяти, время и т.п.;

12. постепенное уменьшение работоспособности при больших перегрузках.

Критерии планирования:

1. лимитируется ли процесс ввода/выводом информации;

2. лимитируется ли процесс CPU;

3. является ли процесс пакетным или диалоговым;

4. насколько обязательна является быстрота реакции;

5. учет приоритетности процессов;

6. насколько часто при выполнении процесса происходят прерывания по отсутствию страниц в памяти;

7. как часто процесс приостанавливается для обслуживания процесса при обслуживании процесса более большего приоритета;

8. сколько времени получил процесс;

9. сколько времени потребуется процессу для завершения.

Дисциплины планирования:

1. планирование по принципу FIFO – без переключений. Его достоинство – простота, большая предсказуемость по сравнению с другими дисциплинами. Недостатки – длинные задания заставляют ждать более короткие, метод не гарантирует быстрого ответа в диалоговом режиме.

2. циклическое планирование RR – осуществляется по принципу FIFO, но с переключениями, что уменьшает время ответа в диалоговом режиме.

3. планирование по принципу «кротчайшее задание – первое» - SJF - без переключений. Время ожидания плохо предсказуемо, не обеспечивает приемлемого гарантированного времени ответа в диалоговом режиме.

4. планирование по принципу SRF – тоже SJF, но с переключениями. Более высокие накладные расходы, для длинных заданий время ожидания больше, чем у предыдущих.

5. планирование по принципу наибольшего относительного времени реакции HRN – без переключений. Пр=(время обслуживания + время ожидания)/время обслуживания.

6. многоуровневые очереди с обратными связями. Различным уровням приоритетов создаются разные очереди. При этом методе используется циклическое обслуживание на нижнем уровне и квант времени увеличивается. Особенность – оказание предпочтения коротким заданиям, оказание предпочтения заданиям, лимитируемым вводом/выводом.

Многозадачность WINDOWS.
Мультипроцессорные системы – системы, которые имеют два или более процессоров.

Цели создания:

1. повышение эффективности и надежности, готовности;

2. обеспечение высокой производительности;

Способы распараллеливания мультипроцессорных систем:

Первый способ – явный параллелизм – программист сам определяет в программе возможность выполнения действий в параллельном режиме. Достоинства – простота трансляции, учет параллельности. Недостатки – большая ответственность программиста, сложность модификации программы

Второй способ – неявный – автоматическое обнаружение появившегося расщепленного цикла


Третий способ распараллеливания – метод редукции высоты дерева вычислений. 

Уменьшение высоты дерева за счет ассоциативности: ((p+q)+r)+S = (p+q)+(r+S) – в результате получается только два уровня.

 

Уменьшение высоты за счет коммутативности: p+(q*r)+S = (q*r)+(p+S)


Уменьшение высоты за счет дистрибутивности:

 p*(q*r*S+t) = (q*r)*(p*S)+(p*t)


Организация мультипроцессорных ОС.
1. организация «главный-подчиненный», т.е. существует главный процессор, на котором строится вся ОС.

Ввод/вывод ( Главный процессор ( Память ( подчиненные
Если нужны ресурсы подчиненному процессу, то он обращается к главному. Достоинства – простота ОС; надежность работы с четко определенными нагрузками.

    Недостатки – меньшая надежность и возможность чрезмерной перегрузки от заданий пользователя.

2. организация с раздельными мониторами. Используется своя ОС для каждого компьютера. Между процессорами практически нет никакого взаимодействия. 

Достоинства – более надежная, чем первая, т.к. если у первого выйдет из строя главный процессор, то выйдет из строя вся система. 

Недостатки – некоторые процессоры могут быть свободными, в то время, как длинные задания есть у других процессоров; реконфигурация системы требует больших ручных усилий.

3. симметричная организация – наиболее универсальная и сложная. ОС управляет одинаковыми процессорами. Они все равноправны, обращаются к любому устройству памяти, в результате чего могут возникать конфликты. При обращении к вводу/выводу конфликты решаются аппаратными средствами, это арбитр шины. А конфликты, связанные с доступом к изменению системных таблиц разрешаются программными средствами. Один и тот же процесс может выполняться в разное время на разных процессорах, или все могут выполнять один и тот же процесс по частям. ОС перемещается от одного процессора к другому. Тот процессор, который отвечает за ведение системных таблиц, называется мониторным. 

Достоинства:

a. наиболее эффективная и надежная (при выходе из строя некоторых процессоров замечается лишь незначительное снижение производительности системы);

b. более эффективное использование ресурсов, легче сбалансировать нагрузку системы в целом;

c. достаточная защита от конфликтов.

Недостаток – сложность при передаче задач.

Причины эффективности мультипроцессорных систем.
1. можно вводить дополнительные процессоры без дополнительного персонала;

2. для достижения дополнительного эффекта введение дополнительных процессоров более эффективно, чем применение новых ЭВМ;

3. симметричные вычислительные системы модулей и конструкций позволяют подключать дополнительные процессоры;

4. на установку дополнительного процессора требуется площадь меньшая, чем на установление новой ЭВМ;

5. вычислительная мощность может наращиваться более плавно меньшими квантами;

6. при направлении единого потока заданий системы с несколькими обслуживающими лицами обеспечивается большая пропускная способность, чем в случае, когда входящий поток разделяется на несколько потоков и направляется на отдельные обслуживающие элементы;

7. большая экономическая эффективность в широком диапазоне нагрузок;

8. большая надежность.

Недостатки:

1. ОС, как правило, более сложные;

2. при достижении максимальных возможностей, дальнейшее увеличение возможно за счет приобретения дополнительного аппаратного комплекса.

Требования к многопроцессорным ОС для сохранения работоспособности вычислительного комплекса в случае аппаратных ошибок.
1. критические данные для системы и различных процессов должны иметь несколько копий, которые должны размещаться в различных модулях памяти;

2. ОС должна эффективно управлять как максимальной конфигурацией аппаратных средств, так и сокращенной в следствии отказа оборудования;

3. ОС должна обеспечивать передачу процессов с одного процессора на другой в случае выхода его из строя.

Файловая система.
Файл – последовательная и неделимая совокупность данных. С файлом как единым целым, можно делать следующее: открывать, закрывать, создавать, уничтожать, копировать, переименовывать, выводить на печать, монитор. Операции с элементами файла: read, write, update, insert, delete.

Файловая система – часть общей системы управления памятью, ответственной за управление файлами, хранящимися в общей памяти.
Функции файловой системы:

1. уничтожение, модификация, создание

2. разделение файлов друг на друга

3. обеспечение различных вариантов контролируемого доступа к файлам

4. создание удобной для пользователя структуры файлов

5. предоставления пользователям передать информацию между файлами

6. обеспечение средств сохранности и восстановления информации в следствии утери или сбоя

7. независимость файлов от устройств

8. файловая система должна быть дружественной для пользователя, т.е. файловая система должна обеспечивать работу с логическими представлениями файлов, а не с физическими.

9. обеспечение защиты от несанкционированного доступа при работе с конфиденциальной информацией

Иерархия данных.
Минимальная единица – бит. Затем идет байт = 8 бит; поле или слово; запись – группа полей; файл – самая крупная группа взаимосвязанных записей; база данных (если файл достаточно однороден, то в базе данных уже этого нет); каталог.

Записи бывают 2-х видов:

1. физическая запись – блок, единица информации которого считывается или записывается на устройство;

2. логическая запись – совокупность данных, рассматриваемая как единое целое с точки зрения пользователя.

Форматы физических записей.
1. фиксированной длины несблокированная запись.
 Ее структура: Счетчик Ключ ААА Запись ааа.

 Счетчик содержит управляющую информацию: № цилиндра, № головки, № записи, длина поля данных и записи и контрольные байты. Ключ ААА – ключ по которому происходит поиск.

2. фиксированной длины сблокированная запись.

Сч-к Кл.FFF Кл.ААА(зап.ааа(кл.ВВВ(зап.ввв(Кл.ССС(зап.ссс(Кл.FFF(зап.fff
3. переменной длины несблокированная запись.
Счетчик Ключ ААА  BL ( RL (Запись ааа
BL – длина блока, RL – длина записи.

4. переменной длины сблокированная запись
Сч-к Кл.FFF  BL(RLa(Зап.ааа(Кл.ААА(RLв(Кл.ВВВ(Зап.ввв(RLf (Кл.FFF(Зап.fff
Организация файлов.
Это способ записи файлов во внешней памяти (на физическом носителе). Существуют несколько разновидностей файлов:
1. последовательный файл – записи в нем располагаются, по возможности), смежено, для связи различных блоков в каждом блоке есть ссылка на следующий блок. Длина физического блока в DOSе – 512 байт.

2. файл прямого доступа – доступ к записи осуществляется непосредственно прямо по их физическим адресам или № записи. Длина записи * № записи = смещение относительно начала файла. Затем эта величина делится на 512, и целая часть от деления означает № блока, а дробная – смещение внутри блока.

 Для поиска применяются два подхода: 

· ограничительный - № физического блока рассматривается как начальный адрес + номер блока (предполагается использование одно-связанного файла).

· Списковый – требует большего объема памяти. При открытии файлов формируется список физических адресов всех блоков в виде какого-то массива. Обращение короткое: М[№ блока]= № записи.

3. индексно-последовательный файл. Используется в СУБД. Записи располагаются в логической последовательности в соответствии с значениями ключей. В системе имеется специальный индекс или массив, в котором указываются адреса начальных записей ключей.

4. библиотечный файл – как правило, это файл библиотек. Начальный адрес элемента хранится в директории файла.

Характеристики файлов.
1. изменчивость – частота внесения изменений в файл;

2. активность - % записи файла, обрабатываемой в течении заданного процесса;

3. размер – количество информации, хранимой в файле.

Выделение и освобождение места в памяти.
Эта проблема имеет много общего с распределением памяти в процессе мультипрограммирования переменными разделами: дефрагментация и очистка мусора.

 Способы выделения и освобождения памяти:

1. связанное распределение – каждому файлу отводится одна непрерывная область памяти. Достоинство – последовательно-логические записи располагаются физически рядом, высокая скорость доступа. Недостатки – проблема дефрагментации, необходимость периодического уплотнения памяти, невозможность динамически увеличить размер.

2. несвязанное распределение:

a. при помощи списка секторов. Дисковая память рассматривается как набор секторов. Файл состоит из секторов, находящихся в разных местах. Сектора, принадлежащие одному файлу, содержат ссылки друг на друга, образуя список. Список свободного пространства содержит список свободных секторов.

Достоинства:

· возможность динамического распределения размера файла;

· отсутствие необходимости уплотнения.

Недостатки:

· требуется дополнительная память для таблиц;

· дополнительные расходы на время.

b. Побочное распределение. 


Память разделяется на блоки смежных адресов – экстенты. При выполнении новых блоков система выбирает блоки как можно ближе к существующим блокам памяти. При обращении к памяти сначала определяется соответствующий блок, а затем уже сектор внутри блока.

Способы реализации побочного распределения.

1. при помощи цепочного блока;

2. при помощи цепочно-индексного блока;

3. при помощи таблиц отображения.

Дескриптор файла.

Дескриптор файла - это блок управления файлом, содержащий информацию, необходимую системе для выполнения операций с файлом.

В дескриптор файла входит:

· символическое имя файла;

· размещение файла во внешней памяти;

· тип организации файла;

· тип устройства на котором размещен файл;

· данные, необходимые для управления доступом;

· тип информации в файле;

· диспозиции;

· дата и время создания;

· дата и время уничтожения;

· дата и время последней модификации;

· счетчик активности доступа.

Защита информации.
Уровни защиты:

1. юридические и этические нормы и правила;

2. административный контроль за доступом: механический и программный;

3. аппаратно-программные методы идентификации и аутентификации – автономное распознавание по его биометрическим характеристикам: голос, лицо, отпечатки пальцев, запах, сетчатка глаза;

4. криптографические методы.

Компьютерные вирусы.

Компьютерные вирусы - это программы, которые могут заражать файлы, системные области компьютера и т.п. путем включения в них своей, возможно модифицируемой копии, которая также может размножаться.

Классификация компьютерных вирусов:

· Предшественники – программы «вандалы», троянские кони, люки, программы угадывания паролей и т.п.;

· По среде обитания:

· Сетевые;

· Файловые;

· Загрузочные;

· Файлово-загрузочные;

· Пакетные;

· Макросовые.

· По способу заражения:

· Резидентные;

· Нерезидентные.

· По деструктивным возможностям:

· Безвредные;

· Неопасные;

· Опасные;

· Очень опасные.

· По особенностям алгоритма:

· Черви – распространяются по сети;

· Вирусы-спутники – файловые вирусы, присоединяемые к *.ехе или *.соm;

· Паразитические;

· Стелс-вирусы;

· Вирусы призраки – изменяют свой код при каждом обращении.
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