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Цель работы:

Изучение  методов функционирования компьютерных вирусов, а также способов их нейтрализации.

1. Методические указания по выполнению работы:

2.1. Основные сведения:

Вирусом называется компьютерная программа, которая обладает возможностью встраивать свои копии в другие компьютерные программы таким образом, что при запуске этой программы управление сначала получает вирус, а затем уже программа-носитель. При получении управления вирус совершает дополнительные действия (установку в память, инфицирование новых файлов на диске, повреждение файлов при определенных условиях и т.д.). При этом все это может происходить достаточно быстро и пользователь ничего не будет подозревать.

2.2. Классификация компьютерных вирусов:

Вирусы можно разделить на классы по следующим признакам:

  - по среде обитания вируса;

  - по способу заражения среды обитания;

По СРЕДЕ ОБИТАНИЯ вирусы можно разделить на сетевые, файловые и загрузочные. Сетевые вирусы распространяются по компьютерной сети, файловые внедряются в  выполняемые файлы, загрузочные - в загрузочный сектор диска (boot-сектор) или в сектор, содержащий системный загрузчик винчестера (Master Boot Record). Существуют сочетания - например, файлово-загрузочные вирусы, заражающие как файлы, так и загрузочные сектора дисков.

СПОСОБЫ ЗАРАЖЕНИЯ делятся на резидентный и нерезидентный. Резидентный вирус при инфицировании компьютера оставляет в оперативной памяти свою резидентную часть, которая затем перехватывает обращение операционной системы к объектам заражения и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера. Очень часто для маскировки своего присутствия в системе такие вирусы меняют имя владельца своего участка памяти. Нерезидентные же вирусы не заражают память компьютера и являются активными ограниченное время. 

2.3.Методы нейтрализации резидентной части вируса:

Для того чтобы нейтрализовать резидентную часть вируса нужно прежде всего выявить номера прерываний которые он перехватывает. Этот список можно получить с помощью программы «AvpUtil»(см. Приложение 1). К опасным прерываниям относятся прерывания с номерами:

13h - низкоуровневые функции работы с дисками

21h - основные функции DOS.

Затем с помощью дизассемблера нужно проследить цепочку вызовов до момента получения управления вирусом. Как правило участок вируса проверяющий номер вызванной функции имеет следующий вид:

cmp ah, Function1

jz Procedire1

cmp ah, Function2

jz Procedire2

.....

jmp far OriginalHandler
Если необходимо отключить реакцию вируса на вызов определенной функции (пусть Function1), то надо заполнить 2-ю строчку командой Nop(код 90h)

При этом нужно отключать реакцию вируса  только на известные вам функции и не более, т.к. вирусы обычно вводят дополнительную функцию для определения своего наличия в памяти.

Выполнение работы:
Просмотрев карту памяти мы обнаружили только 2 свободных участка памяти - один из которых имел размер 5968 байт, а другой 521728 байт. Следовательно максимальный свободный блок памяти = 521728 байт (на других машинах данные могут отличаться)

2) После просмотра всех блоков памяти наше внимание привлек блок памяти с именем «COMMAND», имеющий размер 3008 байт (данные одинаковы на всех машинах). Этот блок перехватывает следующие прерывания: 16h, 1Ch, 21h, ECh (первые 3 - одинаковы для всех машин, а далее могут варьироваться)

	Адреса команд
	Коды команд
	Текст команд

	0C43:01C0
	3D 34 19
	CMP
AX,1934

	0C43:01C3
	74 0F
	JZ
01D4

	0C43:01C5
	80 FC 4E
	CMP
AH,4E

	0C43:01C8
	74 14
	JZ
01DE

	0C43:01CA
	80 FC 4F
	CMP
AH,4F

	0C43:01CD
	74 0F
	JZ
01DE

	0C43:01CF
	EA 2F 04 CD 05
	JMP
Far 05CD:042F


3) Просмотрев в дизассемблере код обработчика прерывания 21h, мы обнаружили следующие команды:
Из вышеприведенных команд видно что из стандартных функций прерывания 21h вирус перехватывает только 2 функции: с номерами 4Eh и 4Fh. Эти функции ответственны за поиск файлов и имеют имена FindFirst и FindNext. Третья же проверяемая вирусом функция по всей видимости используется им для своих собственных нужд, и поэтому реакцию на нее отменять нельзя.

4) После модификации кода обработчика процедура обработки приняла вид:

	Адреса команд
	Коды команд
	Текст команд

	0C43:01C0
	3D 34 19
	CMP     AX,1934

	0C43:01C3
	74 0F
	JZ      01D4

	0C43:01C5
	80 FC 4E
	CMP     AH,4E

	0C43:01C8
	90
	NOP

	0C43:01C9
	90
	NOP

	0C43:01CA
	80 FC 4F
	CMP     AH,4F

	0C43:01CD
	90
	NOP

	0C43:01CE
	90
	NOP

	0C43:01CF
	EA 2F 04 CD 05
	JMP     Far 05CD:042F


После модификации кода обработчика система DOS снова стала замечать .TXT-файлы.

