1. Поколения ОС.
1. Нулевое поколение - кон. 40-х годов – ОС не было, все операции велись в кодах;

2. первое поколение - кон. 50-х годов - однопрограммные системы, которые решали проблему перехода от задаче к задаче;

3. второе поколение - нач. 60-х годов - системы с мультипрограммным режимом, реализовывались методы позволяющие осуществить независимость программирования от внешних устройств. Появились системы реального времени;

4. третье поколение - сер. 60-х, нач. 70-х годов - связаны с системами машин IBM 360/370. Они могли быть многопроцессорными, создавали большую прослойку между аппаратурой и пользователями

5. четвертое поколение - сер. 70-х годов - хороший и/ф, много: -терминальность, -программность, -пользовательность. Возможность реализации виртуальных устройств.
2. Классификация ОС. Виды интерфейса пользователя.

1. По количеству пользователей:

a. однопрограммные (однопользовательские);

b. многопрограммные системы – позволяют управлять одновременно несколькими заданиями, переключая процессор между ними (Windows);

c. мультипроцессорные системы – выполнение нескольких заданий, распределение их между процессами.

2. По типу доступа предоставляемого и/ф пользователю:

a. система с пакетной обработкой – загружают сразу несколько заданий последовательно;

b. система с разделением времени (диалоговой режим работы) – обеспечивает минимальное время ответа;

c. система реального времени – требование обеспечить заданное время реакции.

3. По виду и/ф с пользователями:

a. с помощью команд;

b. язык управления заданиями;

c. язык общения с оператором;

d. графический и/ф.

Виды интерфейса пользователя.

Вообще разделяют 2 вида интерфейса пользователя:

1. Графический (удобен для работы пользователя своей наглядностью)

Командный (удобен для быстрой работы системы, т.к. требует мало ресурсов по сравнению с графическим)

3. Требования к современным ОС.
1. расширяемость – возможность развития ОС

2. переносимость – возможность работы ОС на различных конфигурациях АС, на различных типах машин

3. совместимость – возможность работы с различными пакетами программ и совместимость с другими ОС

4. надежность и отказоустойчивость

5. безопасность – безопасность той информации, с которой работает ОС; безопасность со стороны внешнего воздействия

6. производительность

7. конфигурируемость – возможность изменения конфигурации ОС в соответствии с требованиями
4. Принципы построения ОС.

1. частотный принцип - основан на разделении программ и данных по частоте их использования;

2. принцип подлинности, упорядочения модулей или принцип модульности. Модули бывают однократные - используются один раз, а затем будут удалены или выгружены из памяти; многократные - не портятся либо восстанавливаются; параллельно-используемые или "реентерабельные" - одновременно используются несколькими программами.

3. принцип функциональной избирательности - часто использующиеся модули объединяются в систему и находятся постоянно в памяти, образуя ядро системы. Такие программы называются резидентными. Транзитные программы находятся вне ядра.

4. принцип генерируемости - с учетом особенностей каждой конкретной машины ОС может быть сгенерирована различным образом.

5. принцип функциональной избыточности - исполнение одной и той же функции различными методами и средствами.

6. принцип "по умолчанию" - некоторые параметры, которые должны задаваться пользователем, могут быть установлены по умолчанию.

7. принцип перемещаемости - построение модулей так, чтобы их можно было использовать, несмотря на место в памяти.

8. принцип защиты - меры защиты модулей ОС и программ пользователя от взаимного влияния и влияния из вне без соответствующего права доступа. Для защиты от взаимного влияния используется принцип двухконтекстности - одновременно на процессоре может выполняться либо модуль ОС, либо программа пользователя. Для защиты от влияния из вне используется система ключей, паролей и т.п.

9. принцип независимости программ от внешних устройств - не требуется перекомпиляции программ для работ с другими внешними устройствами;

10. принцип открытости и наращиваемости ОС - ОС можно дополнить другими модулями. Но это не всегда возможно, т.к. выпускаются чаще всего не дополнения, а новые программные продукты.

5. Определение компьютерной сети и коммуникационной системы. Сетевые службы и сервисы.
Компьютерная сеть – это набор компьютеров связанных коммуникационной системой и снабженных соответствующим ПО, обеспечивающих пользователю доступ к ресурсам этого набора компьютеров.

Коммуникационная система обеспечивает передачу сообщений между любой парой компьютеров и включает кабели, повторители, коммутаторы и маршрутизаторы.

Сетевые службы и сервисы.

Совокупность серверной и клиенткой частей ОС, предоставляют доступ к конкретному ресурсу компьютера через сеть, набор компонентов которой реализует набор услуг

Сетевой сервис – описание набора услуг, предоставляемой сетевой службой.

1 поход – сетевые службы глубоко встроены в ОС. (NetWare)

2 подход – сетевые службы объединяются в набор-оболочку

3 подход – сетевые службы поставляются в виде отдельного продукта.

6. Функциональные компоненты сетевой ОС. Глубина внедрения сетевых служб в ОС.
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Глубина внедрения сетевых служб в ОС:

1) сетевые службы глубоко встроены в ОС (неотъемлемая часть ОС) (NetWare)

2) сетевые службы объединены в набор, оболочку (оболочка может быть установлена или нет)

3) сетевые службы производятся и поставляются в виде отдельного продукта

7. Одноранговые и серверные СОС. Роли компьютеров в сети. ОС в одноранговых сетях.
Сети делятся на 3 типа

1) Одноранговые

2) Серверные

3) Гибридные

В одноранговых сетях все компьютеры играют одинаковую роль (могут передавать и получать информацию). Достоинство – простота организации и эксплуатации. Недостатки – малое кол-во компьютеров, слабые средства защиты.

ОС в одноранговых сетях однотипны выполняют как клиентские, так и серверные задачи.
Серверные сети – все запросы с одного компьютера на другой проходят через сервер. Достоинства – более управляемые, но требуется более сложная организация и сетевой администратор для обслуживания системы. Обеспечивается достаточно большое кол-во компьютеров, лучшая управляемость и защита.
8. Особенности клиентских и серверных ОС в сетях с выделенными серверами.

НЕТУ

9. Основная структура ВС. Виды архитектур ОС.
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Архитектура операционной системы.

АС – аппаратные средства компьютера.

5. Пользователь

4. Прикладное программное обеспечение.

3. Утилиты СОП библиотеки модулей

2. Ядро АС.

1. АС

Только ядро ОС может напрямую общаться с компьютером. Ядро отличается от остальных программ тем, что работает всегда в привилегированном режиме.

Привилегированный режим – режим ядра – Kernel Mode.

User Mode – пользовательский режим.
10. Многослойная структура ОС.

1. Аппаратура – нижний слой.

2. Средства аппаратной поддержки ОС.

3. Машино зависимые компоненты ОС

4. Базовые механизмы ядра.

5. Менеджеры ресурсов.

6. Интерфейс системных вызовов (API)
11. Вспомогательные модули.

НЕТУ

12. Режим работы ядра и вспомогательных модулей. Вспомогательные модули (понятие и назначение).
НЕТУ

13. Аппаратная зависимость и ее переносимость ОС.
Рассмотрим типовые средства аппаратной поддержки ОС.
1. Средства поддержки привилегированного режима.

2. Средства трансляции (преобразования) адресов.

3. Средства переключения процесса.

4. Система прерывания.

5. Системный таймер.

6. Средства защиты областей памяти.

14. Типовые средства аппаратной поддержки ОС.

1. Средства поддержки привилегированного режима.

2. Средства трансляции (преобразования) адресов.

3. Средства переключения процесса.

4. Система прерывания.

5. Системный таймер.

6. Средства защиты областей памяти.

15. Машинно-зависимые компоненты ОС.

Эти компоненты написаны на машинном языке.

1. Объём этих компонентов для переносимости на машинном языке нужно сделать минимальными.

2. Машино зависимые компоненты должны быть надежно изолированы в отдельных модулях.

Большая часть кода должна быть записана на языке высокого уровня, трансляторы с которого есть на ЭВМ, на которую предполагается переносить ОС.

16. Переносимость операционной системы.

Операционная система пишется под определенную архитектуру ПК. Например, ОС написанная под процессор Intel на базе платформы PC-совместимый не будет «работать» на компьютерах фирмы Apple. Для них пишутся свои ОС.

17. Микроядерная архитектура. Преимущества и недостатки
Микроядерная архитектура – из ядра выносится наиболее важные функции, а часть функций помещается вне ядра. 

Достоинство микроядерной архитектуры:

1. Меньшая занимаемая память.

2. Каждое приложение работает в собственном адресном пространстве, т. о. защищено от влияния других приложений.

Недостаток:

Повышенная затрата времени на переключения.

Преимущества и недостатки микроядерной архитектуры.

Достоинства:

а) расширяемость.

б) конфигурируемость.

в) надежность самой ОС – каждый сервер работает в своей области памяти.

г) возможность распределения вычислений.

Недостаток:

Повышенная затрата времени на переключения.

18. Совместимость и множественные прикладные среды. Двоичная совместимость и совместимость исходных текстов

Совместимость со множественными прикладными средствами – это возможность выполнять приложения для других ОС.

Здесь выделяют три момента: 

1. Двоичная совместимость

2. Совместимость исходных текстов.

Возможность трансляции библиотек.

Двоичная совместимость и совместимость исходных текстов.

При различной архитектуре требуется эмулятор двоичного кода. Условия двоичной совместимости при одинаковой системе команд:

1. Вывод функции API, которые содержат приложения должны поддерживаться данной ОС.

2. Внутренняя структура исполняемого файла приложения должна соответствовать структуре файла данной ОС.

3. Трансляция библиотек – возможность обращаться к библиотеке подпрограмм, управления графическим интерфейсом и его функциями через графический интерфейс другими ОС.

Совместимость исходных текстов определяется наличием трансляторов.

19. Способы реализации прикладных программных сред.

1). Прикладные программные среды, транслирующие системные вызовы.

2). Микроядерный подход к реализации множественных прикладных сред.

20. Аппаратные средства поддержки ОС.
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21. Типы систем команд ЭВМ. Структура команды ЭВМ.

НЕТУ

22. Алгоритм обработки команды в ЭВМ.

- получение адреса команды из регистра счетчика команд, преобразования адреса к нужному виду, передача адреса в регистр адреса ОП.

- выборка команды из ОП в регистр данных ОП регистр команд процессора.

- распаковка команды (выделение кода операции и операнда).

- выборка операнда (распараллеливание).

- выполнение операции.

- запись результата в соответствующую ячейку памяти
23. Архитектура ПК.
НЕТУ
24. Регистры процессора Intel.

1) общие регистры – их 8 РОН (регистры общего назначения)
2) сегментные регистры, их 6 (16-ти разрядные)
3) регистры состояния, разрядность 32 (2 штуки)
4) регистры защищенного режима или регистры системных адресов.
5) Регистры управления
6) Регистры тестирования и отладки (8 штук)
25. Прерывания. Классы, типы, виды.
Все взаимодействие между устройствами ЭВМ идет на основе прерываний.

Прерывание – событие, при котором меняется нормальная последовательность команд, выполняемых процессом. Для обработки прерываний существуют специальные средства: аппаратные и программные. Частично это выполняет ядро, но лишь в минимальной степени.
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 Типы прерываний для больших ЭВМ типа ЕС или IBM 360/370:

1. прерывания при обращении к супервизору, т.е. ядру ОС, его центральной части;

2. прерывания ввода/вывода;

3. внешнее прерывание;

4. прерывания по контролю программ (некорректная работа, деление на ноль, нарушение защиты памяти и т.п.)

5. прерывания по ”Reset”

6. прерывания от схем контроля.

Прерывания IBM PC.

Существуют прерывания BIOS (0 - 1F)и прерывания DOS (20 - FF).

1. Аппаратные прерывания от внешних устройств:

 - отказ питания;

 - таймер;

 - клавиатура;

 - адаптер связи;

 - НГМД;

 - прочие.

2. Логические прерывания (от микропроцессора):

 - 4 - переполнение;

 - 1 - пошаговый режим;

 - 3 - достижение контрольной точки.

3. Программные прерывания.

26. Временная диаграмма прерывания
Все взаимодействие между устройствами ЭВМ идет на основе прерываний.

Прерывание – событие, при котором меняется нормальная последовательность команд, выполняемых процессом. Для обработки прерываний существуют специальные средства: аппаратные и программные. Частично это выполняет ядро, но лишь в минимальной степени.



 

[image: image7]
t2 – t1 = tp – время реакции;

t3 – t2 = tз – время запуска программы обработки прерываний;

t4 – t3 = tоп – время работы программы обработки прерываний;

t5 – t4 = tв – время возобновления прерванной программы;

tв + tз = tp – время накладных расходов.

1. сохранение адреса в стеке;

2. обращение к таблице векторов;

3. получение адреса программы обработки прерываний;

4. выполнение программы обработки прерываний;

5. обращение к стеку за адресом прерванной программы (при помощи IRET)

6. запись этого адреса из стека в соответствующие регистры;

7. возвращение к выполнению прерванной программы.


Такая организация позволяет иметь разные программы для обработки одного и того же типа прерывания.

27. Действия ЭВМ при обработке прерываний.

В IBM PC память делится на сегменты. Максимальный объем сегмента равен 64 КБ. Для указания адреса требуется IP - смещение относительно начала сегмента и CS - начало адреса сегмента. CS + IP = реальный адрес.

	00000
	Таблица векторов прерываний (1 Кбайт)

	(
	Программа обработки прерываний – заканчивается IRET (общее это INT21H)

	
	

	FFFFF
	Программа пользователя. Также есть обращение к прерыванию INT21H
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1. сохранение адреса в стеке;

2. обращение к таблице векторов;

3. получение адреса программы обработки прерываний;

8. выполнение программы обработки прерываний;

9. обращение к стеку за адресом прерванной программы (при помощи IRET)

10. запись этого адреса из стека в соответствующие регистры;

11. возвращение к выполнению прерванной программы.


Такая организация позволяет иметь разные программы для обработки одного и того же типа прерывания.
28. Основные стадии обработки и прохождения задания  через ОС.

[image: image8.emf]Планировщик

задания

Файловая

система

Управление

информ.

Управление

процессами

Программа

системы

ввода

Регулиров

щик

процесса

Управление

ОП

Управление

устройствами

Хранение Выполнение

Представле

ние (ввод)

Готовность Завершение

Ожидание

Планиров

щик

процесса


1. представления задания (ввод данных);

2. стадия хранения – считывание программ системного ввода и размещается в очереди заданий на выполнение (на диске или в памяти). Очередь формируется с учетом приоритета. В развитых ОС очередей может быть несколько.

3. стадия готовности – здесь процессу выделены все ресурсы, в т.ч. оперативная память, кроме центрального процессора. Происходит загрузка задания в оперативную память при переходе от хранения к готовности. Стадии и состояния разные понятия.

4. стадия выполнения – выделены все ресурсы. Если выполняемый процесс формирует запрос на информацию, то управление информацией обращается к управлению устройствами для чтения информации, ее инициализации. Сам процесс переходит в стадию ожидания, а инициализируется только ввод/вывод. С другой стороны, если закончился квант времени, то он переходит в стадию готовности по кванту времени.

5. стадия ожидания – центральный процессор приостановлен на стадии обмена между центральным процессором и внешним устройством. После обмена информацией возможен переход процесса либо в состояние готовности, либо в состояние выполнения.

6. стадия завершения  - происходит по какой-либо причине, не обязательно при условии готовности. Происходит освобождение всех ресурсов («уборка мусора»).
29. Управление процессами. Задание и процесс. Концепция процесса и потока. Понятия «задание», «процесс» и «поток(нить)»
Процесс:

· часть задания, это понятие многогранно. Задание состоит из шагов, а шаги распадаются на процессы;

· вычисление, которое может быть выполнено параллельно с другими вычислениями;

· программа в стадии выполнения;

· асинхронная работа процессора;

· "живая душа" процедуры;

· концентрация средств управления для выполнения процедуры;

· блок управления процессом в ОС;

· объект, которому выделяются процессоры;

диспетчируемый модуль – тот, чтоб обслуживается диспетчером
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Задание может порождать несколько процессов.

Процесс – это такое состояние, когда задачи имеют свои ресурсы: виртуальное, адресное пространство, физическая память.

Поток – это часть процесса и задачи, имеющая ресурсы с другими потоками данного процесса.

В современных системах обработка – многопоточная (несколько потоков одного процесса)

30. Компоненты ОС управления процессами.
Операционная система - набор программных средств, обеспечивающих возможность использования аппаратуры компьютера. Она является посредником между пользователем и аппаратными средствами.

Компоненты ОС:

1. Предобработчик заданий – преобразование всех предоставленных заданий в удобную форму для планировщика заданий;

2. Планировщик заданий – учет всех заданий в системе, выборка заданий на обработку и создание соответствующего процесса;

3. Планировщик процессов – выбор одного из готовых процессов и назначение ему процессора;

4. Регулировщик – учет состояния всех процессов в системе; изменение состояние процесса; синхронизация между процессами.

31. Операции над процессами и потоками. Операции при создании процесса

Операции над процессами, выполняемые ОС и ее составляющими:

1. создание и образование процесса;

2. уничтожение;

3. приостановка 

4. возобновление процесса

5. изменение приоритета;

6. блокирование и пробуждение;

7. запуск или выбор процесса;

8. переход к готовности по истечению кванта времени.
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Всем этим управляет спец. регулировщик процесса, который осуществляет планирование: определение момента времени для смены текущего потока; выбор для выполнения нового потока из очереди.

Операции при создании процесса

1. присвоение имя процессу;

2. включение этого имени в список имен процессов, известных системе;

3. определение начального приоритета процесса;

4. формирование блока управления процессом

5. выделение первоначальных ресурсов.

32. Основные функции ядра ОС.

1. Создание процессов;

2. Переключение процессов из различных состояний;

3. Инициализация процессов (вызовов их на выполнение)

4. Управление памятью, в т. ч. распределение и освобождение 

памяти;

5. Преобразование адресов (логических, физических);

6. управление файловой системой;

7. Управление вводом-выводом;

8. Обработка прерыванием;

9. Обеспечение вызова возврата процедур;

10. Выполнение действий связанных учётом работы выполняемой ВС;

11. Переключение процессоров с процесса на процесс;

12. Выбор необходимого процессора в многопроцессорной системе.

33. Описание процесса. Блок управления процесса и его структура.

Процесс – это такое состояние, когда задачи имеют свои ресурсы: виртуальное, адресное пространство, физическая память.

Блок управление процессом содержит:

· уникальный идентификатор

· приоритет процесса

· указатели памяти

· указатели выделенных ресурсов

· область сохранения регистров процесса

· текущее состояние процесса

34. Планирование процессов и потоков, задачи и способы.
НЕТУ

35. Эффективность мультипрограммных систем.

Показатели, характеризующие мультипрограммирование:

1. Коэффициент времени ожидания устройств ввода-вывода задачи;

[image: image11.wmf]процесса

 

работы

 

время

 

 

да

ввода/выво

 

ожидания

 

время

 

да

ввода/выво

 

ожидания

 

время

 

 

+

=

w


1. Коэффициент использования времени процессора
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где n – количество задач.

Оптимальное количество задач для каждой машины свое. В среднем машина может решать 4-5 задач одновременно. Спад графика производительности объясняется тем, что при увеличении количества задач возрастают затраты времени на переключение между задачами.

36. Планирование заданий и загрузки процессоров. Уровни планирования.
В отличие от концепция квантования другой, не менее важной, лежащей в основе многих вытесняющих алгоритмов планирования, является приоритетное обслуживание. Приоритетное обслуживание предполагает наличие у потоков некоторой изначально известной характеристики – приоритета, на основании которой определяется порядок их выполнения. Приоритет – это число, характеризующее степень привилегированности потока при использовании ресурсов вычислительной машины, в частности процессорного времени: чем выше приоритет, тем выше привилегии, тем меньше времени будет проводить поток в очередях. Приоритет может выражаться целым или дробным, положительным или отрицательным значением. В некоторых ОС принято, что приоритет потока тем выше чем больше (в ариф. смысле) число, обозначающее приоритет. В других системах, наоборот, чем меньше число, тем выше приоритет. В большинстве ОС, поддерживающих потоки, приоритет потока непосредственно связан с приоритетом процесса, в рамках которого выполняется данный поток. 

Уровни планирования.

1. планирование заданий, которым может быть выделен процессор (на верхнем уровне);

2. промежуточный уровень – определение, каким процессам разрешено конкурировать за выделение процессора;

диспетчирование процесса – переключение с одного на другой процесс (планирование на нижнем уровне).

37. Планирование заданий по принципу SJF и SRT. Планирование заданий по принципу HR.
Планирование заданий по принципу SJF и SRT.

Планирование по принципу «кротчайшее задание – первое» - SJF - без переключений. Дисциплина планирования без переключения, но выбирается то задание, для которого оценочное время завершения минимально.

«+»: уменьшение среднего времени ожидания по сравнению с FIFO.

«-»: Оказывает предпочтение коротким заданиям; время ожидания плохо предсказуемо, не обеспечивает приемлемого гарантированного времени ответа в диалоговом режиме.

Планирование по принципу SRF – тоже SJF, но с переключениями. Процесс может быть прерван при поступлении процесса, имеющего более короткое оценочное время. Более высокие накладные расходы, для длинных заданий время ожидания больше, чем у предыдущих.

Планирование заданий по принципу HRN.

Планирование по наибольшему относительному времени реакции.

Вычисление приоритета задачи:

P = (tожид.+tобслуж.) / tобслуж.
38. Цели и критерии планирования заданий.

Цели планирования:

1. справедливость ОС – т.е. система должна одинаково относиться к различным заданиям;

2. обеспечение максимальной пропускной способности;

3. обеспечение максимальному числу пользователей приемлемого времени ответа (важна в интерактивном режиме);

4. предсказуемость времени решения задачи;

5. минимизация накладных расходов связанных с переключением;

6. сбалансированное использование ресурсов, т.к. повышение коэффициента использования ресурсов, т.е. предпочтение тем процессам, которые используют незагруженные ресурсы;

7. обеспечение баланса межу временем ответа и коэффициентом использования ресурсов;

8. исключить бесконечное откладывание процесса;

9. учитывать приоритеты ОС;

10. оказание предпочтения процессам, занимающих ключевые ресурсы;

11. оказание предпочтения процессам, отличающимся «лучшим поведением» - меньше требует памяти, время и т.п.;

12. постепенное уменьшение работоспособности при больших перегрузках.

Критерии планирования:

1. лимитируется ли процесс ввода/выводом информации;

2. лимитируется ли процесс CPU;

3. является ли процесс пакетным или диалоговым;

4. насколько обязательна является быстрота реакции;

5. учет приоритетности процессов;

6. насколько часто при выполнении процесса происходят прерывания по отсутствию страниц в памяти;

7. как часто процесс приостанавливается для обслуживания процесса при обслуживании процесса более большего приоритета;

8. сколько времени получил процесс;

9. сколько времени потребуется процессу для завершения.

39. Дисциплины планирования заданий (перечислить)

1. планирование по принципу FIFO – без переключений. Его достоинство – простота, большая предсказуемость по сравнению с другими дисциплинами. Недостатки – длинные задания заставляют ждать более короткие, метод не гарантирует быстрого ответа в диалоговом режиме.

2. циклическое планирование RR – осуществляется по принципу FIFO, но с переключениями, что уменьшает время ответа в диалоговом режиме.

3. планирование по принципу «кротчайшее задание – первое» - SJF - без переключений. Время ожидания плохо предсказуемо, не обеспечивает приемлемого гарантированного времени ответа в диалоговом режиме.

4. планирование по принципу SRF – тоже SJF, но с переключениями. Более высокие накладные расходы, для длинных заданий время ожидания больше, чем у предыдущих.

5. планирование по принципу наибольшего относительного времени реакции HRN – без переключений. Пр=(время обслуживания + время ожидания)/время обслуживания.

6. многоуровневые очереди с обратными связями. Различным уровням приоритетов создаются разные очереди. При этом методе используется циклическое обслуживание на нижнем уровне и квант времени увеличивается. Особенность – оказание предпочтения коротким заданиям, оказание предпочтения заданиям, лимитируемым вводом/выводом.

40. Алгоритмы планирования, основанные на квантовании.

В основе многих вытесняющих алгоритмов планирования лежит концепция квантования. В соответствии с этой концепцией каждому потоку поочередно для выполнения предоставляется ограниченный непрерывный период процессорного времени – квант. Смена активного потока происходит, если:

· Поток завершился и покинул систему

· Произошла ошибка

· Поток перешел в состояние ожидания

· Исчерпан квант процессорного времени, отведенный данному потоку

Поток, который исчерпал свой квант, переводится в состояние готовности и ожидает, когда ему будет предоставлен новый квант процессорного времени, а на выполнение в соответствии с определенным правилом выбирается новый поток из очереди готовых. Граф состояния потока, изображенный на рис.4.6, соответствует алгоритму планирования, основанному на квантовании.
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41. Моменты(причины) смены активного потока в алгоритмах планирования, основанных на квантовании.

В основе многих вытесняющих алгоритмов планирования лежит концепция квантования. В соответствии с этой концепцией каждому потоку поочередно для выполнения предоставляется ограниченный непрерывный период процессорного времени – квант. Смена активного потока происходит, если:

· Поток завершился и покинул систему

· Произошла ошибка

· Поток перешел в состояние ожидания

· Исчерпан квант процессорного времени, отведенный данному потоку

42. Алгоритмы планирования, основанные на приоритетах. Критерии при назначении приоритета.
В отличие от концепция квантования другой, не менее важной, лежащей в основе многих вытесняющих алгоритмов планирования, является приоритетное обслуживание. Приоритетное обслуживание предполагает наличие у потоков некоторой изначально известной характеристики – приоритета, на основании которой определяется порядок их выполнения. Приоритет – это число, характеризующее степень привилегированности потока при использовании ресурсов вычислительной машины, в частности процессорного времени: чем выше приоритет, тем выше привилегии, тем меньше времени будет проводить поток в очередях. Приоритет может выражаться целым или дробным, положительным или отрицательным значением. В некоторых ОС принято, что приоритет потока тем выше чем больше (в ариф. смысле) число, обозначающее приоритет. В других системах, наоборот, чем меньше число, тем выше приоритет. В большинстве ОС, поддерживающих потоки, приоритет потока непосредственно связан с приоритетом процесса, в рамках которого выполняется данный поток. 

Критерии при назначении приоритета

Факторы, учитываемые ОС при назначении приоритета вновь создаваемому процессу:

1. является процесс системным или прикладным

2. каков статус пользователя запустившего процесс

3. было ли явное указание пол-ля на присвоение процессу определенного уровня приоритета

4. если поток инициирован другим потоком, то приоритет соответствует уровню инициируемого потока с учетом особенностей системного вызова

43.Схема назначения приоритетов в ОС Windows NT
32 приоритета.
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Начиная с 16 приоритета – это приоритеты реального времени. Приоритет «0» закреплён за системными потоками.

Пусть, например, значение базового приоритета некоторого процесса равно К. Тогда все потоки данного процесса получат базовые приоритеты из диапазона (К-2, К+2). 

Динамическое изменение приоритета происходит тогда, когда поток не полностью исчерпал свой квант времени. В большей степени повышается приоритет потока, который ожидает ввода с клавиатуры. И меньший потокам, выполняемым дисковым операциям.

44. Обслуживание с относительными (абсолютными) приоритетами, принципы, граф состояния потоков, достоинства и недостатки.

С относительными приоритетами:
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Система с относительными приоритетами: активный поток выполняется пока сам не покинет систему.

«+»: минимизируется время на переключение процессора

«-»: возможны ситуации, когда одна задача занимает процессом долгое время, поэтому такая ситуация не исполняется в системах с разделение времени и реального времени.

С абсолютными приоритетами:
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Система с абсолютным приоритетом: выполнение активного потока прервётся, если в систему поступает поток с более высоким приоритетом.

45. Планирование в системах реального времени.

Планирование очень важно, т. к. ОС реального времени должны иметь гарантированное время ответа (не больше не меньше требуемого).

Системы реального времени разделяются на жесткие и мягкие.

Жёсткие (hard) – это такие системы, в которых нарушение временных ограничений вызывает катастрофические последствия.

Мягкие – это те системы, в которых нарушение времени ограничений не вызывает катастрофических последствий.

В жёстких системах должны быть твёрдые гарантии времени завершения каждой из критических задач.

Способы гарантий:

1. В результате исчерпывающего тестирования всех возможных сценариев поведения управляющего объекта и управляющих программ.

2. В результате построения статического расписания.

3. В результате выбора математически обоснованного динамического алгоритма планирования.

Эти методы достаточно сложны, требуют машинного времени.
46. Моменты перепланировки (перечислить).

Для реализации алгоритма планирования ОС должна получать управление всякий раз, когда в системе происходит событие, требующее перераспределения процессорного времени. К таким событиям могут быть отнесены следующие:
1. Прерывание oт таймера, сигнализирующее, что время, отведенное активной Задаче на выполнение, закончилось. Планировщик переводит задачу в состояние готовности и выполняет перепланирование.

2. Активная задача выполнила системный вызов, связанный с запросом на ввод-вывод или на доступ к ресурсу, который в настоящий момент занят (например, файл данных). Планировщик переводит задачу в состояние ожидания и выполняет перепланирование.
3. Активная задача выполнила системный вызов, связанный с освобождением ресурса. Планировщик проверяет, не ожидает ли этот ресурс какая-либо задача. Если да, то эта задача переводится из состояния ожидания в состояние готовности. При этом, возможно, что задача, которая получила ресурс, имеет более высокий приоритет, чем текущая активная задача. После перепланирования более приоритетная задача получает доступ к процессору, вытесняя текущую задачу.
4. Внешнее (аппаратное) прерывание, которое сигнализирует о завершении периферийным устройством операции ввода-вывода, переводит соответствующую задачу в очередь готовых, и выполняется планирование.
5. Внутреннее прерывание сигнализирует об. ошибке, которая произошла в результате выполнения активной задачи. Планировщик снимает задачу и выполняет перепланирование.
47. Синхронизация процессов и потоков. Гонки. Цели и средства синхронизации.

Существует достаточно обширный класс средств операционной системы, с помощью которых обеспечивается взаимная синхронизация процессов и потоков. Потребность в синхронизации потоков возникает только в мультипрограммной операционной системе и связана с совместным использованием аппаратных и информационных ресурсов вычислительной системы. Синхронизация необходима для исключения гонок и тупиков при обмене данными между потоками, разделении данных, при доступе к процессору и устройствам ввода-вывода.

Любое взаимодействие процессов или потоков связано с их синхронизацией, которая заключается в согласовании их скоростей путем приостановки потока до наступления некоторого события и последующей его активизации при наступ​лении этого события. Синхронизация лежит в основе любого взаимодействия потоков, связано ли это взаимодействие с разделением ресурсов или с обменом данными.

Необходимость синхронизации и гонки.

Синхронизация потоков заключается в согласовании скоростей потоков путем приостановки потока до наступления некоторого события и последующей активизации потока при наступлении это события.

Гонка – это ситуация, когда 3 или более потоков обрабатывают разделяемые данные и конечный результат зависит от соотношения скоростей потоков.

Цели синхронизации:

Синхронизация необходима для исключения гонок и тупиков при обмене данными между потоками, разделении данных, при доступе к процессору и устройствам ввода-вывода.

Средства синхронизации называют средствами межпроцессного взаимодействия (IPC).

48. Средства межпроцессного взаимодействия.

Во многих операционных системах средства синхронизации называются средствами межпроцессного взаимодействия — Inter Process Communications (IPC), что отражает историческую первичность понятия «процесс» по отношению к понятию «поток». Обычно к средствам IPC относят не только средства межпроцессной синхронизации, но и средства межпроцессного обмена данными.
Синхронизирующие объекты ОС.

Они подходят для потоков одного процесса. Эти объекты следующие:

· Системные семафоры;

· Мьютексы;

· События (сигналы);

· Таймеры.

В ОС при действиях, связанных с синхронизацией происходит перепланировка потоков. Системные семафоры работают подобно семафорам Дийкстра.

Мьютекс похож на семафор и используется для управления доступом к данным.

Сигнал дает возможность задаче реагировать на события, источником которых может быть ОС или другая задача.

49. Критическая секция(КРС).

КРС – это секция данных (или часть программы), результат выполнения которой может не предсказуемого меняться, если переменные, относящиеся к этой части программы, изменяются другими потоками в то время, когда выполнение этой части еще не завершено. Критическая секция всегда определяется по отношению к определенным критическим данным, при несогласованном изменении которых могут возникнуть нежелательные эффекты.
50. Блокирующие переменные.

ОС, как правило, предусматривает возможности исключения. Некоторые из этих средств позволяют осуществить взаимное исключение для потоков одного процесса, а некоторые для потоков разных процессов. Простейшее средство – блокирующая переменная. Могут быть глобальными или локальными. При этом любому набору ставится в соответствие двоичная переменная, в которой потоку присваивается значение «0», когда он входит в крит. секцию. И значение «1», когда он её покидает.
51. Семафоры.

Семафоры Дийкстры – это переменные, которые могут принимать целые неотрицательные значения. Для работы с семафорами вводятся два примитива, традиционно обозначаемых Р и V.
P(S) – уменьшает семафор на единицу, если это возможно. S:= S-1 если S > 0

Если поток, вызывающий операцию P при S= 0 ждёт, пока S не станет > 0, пока не станет это уменьшение возможным.

V(S): S:=S+1; При операции V переменная S доступ к другим потокам запрещён. Эти действия не могут быть прерваны.

Классический пример работы с семафорами чтения или записи через буфер. Пусть часть буфера занята, а часть свободна.
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Пока буферный набор свободен e = N, a f = 0. Начинаем работу с буферами. Семафор должен приобрести значение «+1». Количество свободных буф. уменьшится. Далее происходит запись в ресурс, V(f) – увеличится. P(f) – уменьшится. Чтение из буфера V(e) – увеличится количество свободных.

52. Тупики. Их причины.

Тупик – это состояние мульти программной системы, при котором процесс ожидает некоторого события, которое никогда не может произойти.

На деле это приводит к зависанию системы.

Условия возникновения тупика:

1. условие взаимоисключения - процессы требуют представления прав монопольного управления ресурсами, которые им выделяются;

2. условие ожидания ресурса - процесс удерживает за собой выделенные ресурсы, ожидая выделение дополнительных ресурсов;

2. условие неперераспределяемости - ресурсы нельзя отобрать у процесса, удерживающего их пока эти ресурсы не будут использованы для завершения работы;

3. условие кругового ожидания - существует кольцевая цепь процессов в которой каждый процесс удерживает за собой один или несколько ресурсов, требующих следующему процессу цепи.

53. Тупики, алгоритм предотвращения.

Используют методы, основанные на нарушениях условий возникновения тупика:

1. Нарушение условия удержания и ожидания. Требования: процесс запрашивает все ресурсы одновременно. Он блокируется, если это невозможно.

«-» метода: 1) длительное ожидание  всех ресурсов

2) Трудность определения всех требуемых ресурсов, особенно в случае модульности программирования.

2. Исключение (преодоление) условия пере- распределения: 1) если процесс удерживает некоторое ресурсы, ему отказывается в выделении следующего ресурса. Этот процесс должен освободить все ресурсы, а затем востребовать их вновь.
2) если процесс «N» затребовал некоторый ресурс, который занят процессом «1» (который Выполняется в данный момент) ОС может вытеснить процесс «1» с освобождением данного ресурса.

3. Циклическое ожидание.

Производится упорядочение типов ресурсов и выделение этих ресурсов в упорядоченном виде. Если процесс затребовал ресурс «R», то далее он может затребовать ресурс с более низкого уровня.

54. Тупики, способы выхода.

Используют методы, основанные на нарушениях условий возникновения тупика:

4. Нарушение условия удержания и ожидания. Требования: процесс запрашивает все ресурсы одновременно. Он блокируется, если это невозможно.

«-» метода: 1) длительное ожидание  всех ресурсов

2) Трудность определения всех требуемых ресурсов, особенно в случае модульности программирования.

5. Исключение (преодоление) условия пере- распределения: 1) если процесс удерживает некоторое ресурсы, ему отказывается в выделении следующего ресурса. Этот процесс должен освободить все ресурсы, а затем востребовать их вновь.
2) если процесс «N» затребовал некоторый ресурс, который занят процессом «1» (который Выполняется в данный момент) ОС может вытеснить процесс «1» с освобождением данного ресурса.

6. Циклическое ожидание.

Производится упорядочение типов ресурсов и выделение этих ресурсов в упорядоченном виде. Если процесс затребовал ресурс «R», то далее он может затребовать ресурс с более низкого уровня.

55. Диспетчеризация прерываний в Windows NT.
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Количество устройств зависит от конфигурации системы; от IRQL текущего кода.

DRC – уровень прерываний, исходящих из модуля ядра ОС.

APC – связан с обслуживанием данных и драйверов устройств.

56. Обслуживание программных прерываний, исходящих от модулей ядра ОС. Обслуживание программных прерываний, исходящих от программ пользователя.
7. При  обработке прерываний используется механизм приоритетных очередей. Каждому классу прерывания присваивается определенный приоритет. В ОС существует диспетчер прерываний, который осуществляет диспетчеризацию обработчика прерываний. При возникновении прерываний:

8. вызывается диспетчер прерываний;

9. он запрашивает все прерывания на короткое время, и выявляет причину прерывания;

10. диспетчер сравнивает назначенному данному источнику прерывания приоритет с приоритетом текущего потока команд, выполняемый процессором. Если приоритет больше, то текущий поток снимается и происходит переключение потоков.

57. Системные вызовы требования к их реализации.

Системные вызовы – это возможность (средство), которое позволяет приложению обратиться к ОС с просьбой выполнить то или иное действие, оформленное как процедура кодового сегмента ОС.

Реализация системных вызовов должна удовлетворять следующим требованиям:

· обеспечивать переключение в привилегированный режим; 
· обладать высокой скоростью вызова процедур ОС;
· обеспечивать по возможности единообразное обращение к системным вызовам для всех аппаратных платформ, на которых работает ОС;
· допускать легкое расширение набора системных вызовов;
· обеспечивать контроль со стороны ОС за корректным использованием системных вызовов.
58. Децентрализованная и централизованная схемы обработки системных вызовов.

1. Децентрализованный способ – это такой способ, при котором любой системный вызов имеет свою строку в таблице прерываний и на основе этого вызывает соответствующую программу обработки.
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«-»: 1. Привязка к особенностям аппаратной платформы;

2. Не позволяет ОС легко модифицировать набор системных вызовов;

3. сложность контроля за корректностью.

Поэтому в больших ОС используется централизованная схема обслуживания системных вызовов. При этом схема имеет диспетчер системных вызовов.
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Диспетчер помещается в ВАП. В диспетчере системных вызовов есть таблица адресов системных вызовов.

«+»: возможность модифицировать состав системных вызовов.

59. Синхронный и асинхронный режимы, выполнение системных вызовов.

При синхронном системном вызове – означает, что процесс, сделавший вызов приостанавливается до тех пор, пока не сделает всю работу.
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Асинхронный способ не приводит к состоянию ожидания после выполнения некоторых действий.
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Системные вызовы обслуживаются параллельно с прикладными программами.

60. Мультипроцессорные системы: определение и способы распараллеливания.

Мультипроцессорные системы – системы, которые имеют два или более процессоров.

При создании м/проц. системы преследует 2 цели:

1. повышение эффективности и надежности, готовности;

2. обеспечение высокой производительности;

Способы распараллеливания м/проц. систем:

Первый способ – явный параллелизм – программист сам определяет в программе возможность выполнения действий в параллельном режиме. 

«+» простота трансляции, учет параллельности. 

«-»: большая ответственность программиста, сложность модификации программы

Второй способ – неявный – автоматическое обнаружение появившегося расщепленного цикла. Это обнаруживается либо ОС, либо программистом.

Третий способ распараллеливания – метод редукции высоты дерева вычислений. 

61. Эффективность мультипроцессорных систем (достоинства и недостатки).

Достоинства:

1. дополнительные процессоры, как правило, можно вводить без привлечения дополнительного обслуживающего персонала;

2. для достижения высоких вычислительных мощностей введения дополнительных процессоров экономически целесообразно, чем приобретение дополнительной самостоятельной ВМ;

3. Симметричные м/проц. комплексы, модульные конструкции позволяют эффективно подключать новые процессоры;

4. для установки дополнительных процессоров требуется меньшая площадь, чем для установки новой ВМ;

5. вычислительная мощная система может наращиваться плавно меньшим квантами;

6. при направлении одного потока входящих запросов системы с многими обслуживающими единицами обеспечивается лучшая пропускная способность системы, чем в случае, когда входящий поток разделяется на много потоков и направлений на многие обслуживающие единицы;

7. большая экономическая эффективность в широком диапазоне нагрузок.

Недостатки:

1. ОС более сложная, чем однопроцессорная;

2. Мультипроцессорные аппаратные средства более сложные, чем однопроцессорные;

3. С определенного момента, когда достигнуто максимальное количество процессоров в вычислительном комплексе, дальнейшее расширение вычислительных мощностей может стоить очень дорого, если будет приобретаться такой же вычислительный комплекс.

62. Организация симметричной м/проц. системы и её варианты.

Симметричная организация – наиболее универсальная и сложная. ОС управляет одинаковыми процессорами. Они все равноправны, обращаются к любому устройству памяти, в результате чего могут возникать конфликты. При обращении к вводу/выводу конфликты решаются аппаратными средствами, это арбитр шины. А конфликты, связанные с доступом к изменению системных таблиц разрешаются программными средствами. Один и тот же процесс может выполняться в разное время на разных процессорах, или все могут выполнять один и тот же процесс по частям. ОС перемещается от одного процессора к другому. Тот процессор, который отвечает за ведение системных таблиц, называется мониторным. Причем мониторным может быть только один процессор в один момент времени.

Достоинства:

a. наиболее эффективная и надежная (при выходе из строя некоторых процессоров замечается лишь незначительное снижение производительности системы);

b. более эффективное использование ресурсов, легче сбалансировать нагрузку системы в целом;

c. достаточная защита от конфликтов.

Недостаток – проблема ввода или состязаний, возможны тупиковые ситуации, связанные с попыткой занять мониторный процесс; сложность при передаче задач.

63. Организация ассиметричной м/проц. Системы (главный - подчиненный)
Организация «главный-подчиненный», т.е. существует главный процессор, на котором строится вся ОС, а на подчиненных процессорах выполняется программы пользователей.

I/O ( Главный процессор ( ОП ( подчиненные
Если нужны ресурсы подчиненному процессу, то он обращается к главному. Как правило, главный процессор имеет конструкцию, обеспечивающую эффективную работу ОС.

Достоинства – простота ОС; надежность работы с четко определенными нагрузками.

Недостатки – меньшая надежность и возможность чрезмерной перегрузки от заданий пользователя.

64. Требования к м/проц. системам для сохранения их работоспособности

1. критические данные для системы и различных процессов должны иметь несколько копий, которые должны размещаться в различных модулях памяти;

2. ОС должна эффективно управлять как максимальной конфигурацией аппаратных средств, так и сокращенной в следствии отказа оборудования;

3. ОС должна обеспечивать передачу процессов с одного процессора на другой в случае выхода его из строя.

65. Иерархия запоминающих устройств.


[image: image24]
66. Функции ОС по управлению памятью.

Управление памятью подразделяются на 3 момента:

1. Распределение памяти процессами, пользователями, заданиями.

2. Определение момента загрузки нужных элементов процесса в память. Две стратегии: по запросу; с предупреждением.

3. Определение того, какой фрагмент памяти  необходимо вытолкнуть из ОП, чтобы освободить место для той, которая будет загружена.

67. Типы адресов.

Адреса – это основной способ доступа к памяти. 

3 вида адресов:

1. Символьные имена присваивает пользователь при написании программы на алгоритмическом языке или ассемблере.
2. Виртуальные адреса, называемые иногда математическими, или логическими адресами, вырабатывает транслятор, переводящий программу на машинный язык. Поскольку во время трансляции в общем случае не известно, в какое место оперативной памяти будет загружена программа, то транслятор присваивает переменным и командам виртуальные (условные) адреса, обычно считая по умолчанию, что начальным адресом программы будет нулевой адрес.
3. Физические адреса соответствуют номерам ячеек оперативной памяти, где в действительности расположены или будут расположены переменные и команды.
68. Алгоритмы распределения памяти.

Все алгоритмы распределения памяти разделены на два класса: алгоритмы, в которых используется перемещение сегментов процессов между оперативной памятью и диском, и алгоритмы, в которых внешняя память не привлекается.
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69. Распределение памяти фиксированным разделам

Вся память разделяется на разделы. Любой раздел имеет фиксированный размер. Все задачи, которые  нужно решить, разбиваются на группы в соответствии с тем, в каком из разделов это задание может быть разрешено.

Формируется столько очередей сколько разделов выделяется.

«+»: простота формирования физических адресов; возможность использования перемещающего загрузчика; сравнительно не большая фрагментация.

«-»: некоторые разделы могут быть свободны в то время как другие переполнены.
[image: image26.png]O-O-0-| 3psmen

O-0—| 2ewmen

O-0-|  teow

on




70. Распределение памяти динамическими разделами

Вся память делится на разделы, но размеры разделов определяются каждый раз исходя из имеющихся требуемых заданиями объемов.

Программа решается до завершения в отведенном ей разделе. Адреса формировались на этапе загрузки программы в память с помощью загрузчика.

«+»: Эффективность выше, чем у других способах, но ниже, чем при фиксированных разделах.

«-»: фрагментация памяти, когда один участок может быть не достаточен для запуска новых задач.
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71. Распределение памяти с перемещаемыми разделами

Когда задача формируется так, что она может быть помещена из одного места в любой раздел, может быть перемещена из одного места памяти в другое. Этот процесс перемещения называется уплотнением памяти или дефрагментацией памяти. Цель: освободить максимально больший объем памяти.

«-»: Большие затраты времени на дефрагментацию.

72. Страничная организация вирт. памяти в ПК. Содержимое дескриптора страницы.

Виртуальная страница – это страница виртуального адресного пространства (ВАП) конкретного процесса. Страница представляет собой некий объем памяти.

Любая страница имеет одинаковый объем памяти.

Пусть есть ВАП процесса 1 и процесса 2.
В таблице страниц содержится номер страницы физической памяти.

Упр. инф. – управляющая информация.

Если страницы нет в ОП, то стоит специальный символ ВП (внешней памяти)

Если какой-то процесс требует страницу, которой нет в ОП, значит, она загружается с диска в ОП, а какая-то из этих страниц выталкивается из ОП на диск.

Содержимое дескриптора страницы

Запись таблицы, называемая дескриптором страницы, включает следующую информацию:
· номер физической страницы, в которую загружена данная виртуальная страница;
· признак присутствия, устанавливаемый в единицу, если виртуальная страница находится в оперативной памяти;
· признак модификации страницы, который устанавливается в единицу всякий раз, когда производится запись по адресу, относящемуся к данной странице;
· признак обращения к странице, называемый также битом доступа, который устанавливается в единицу при каждом обращении по адресу, относящемуся к данной странице.
Признак присутствия, модификации и обращения устанавливается аппаратно схемами процессора.

Адрес таблицы страниц включается в контекст соответствующего процесса (блок управления) и при его активизации этот адрес загружается в специальный регистр процессора.
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73. Схема преобразования виртуального адреса в физический при страничной организации памяти
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k – кол-во разрядов, определяемых размером страницы.

AT – адрес таблицы

Адрес записи в таблицу: AT + (p*L), 

L – длина записи в таблице страниц

p – номер страницы в ВАП

74. Виды стратегий при загрузке страниц

Подходы и алгоритмы замены страницы:

1. FIFO – выталкивание страницы, которая была помещена в память первой (кот. почти не используется)

2. Страница, которая дольше всего не использовалась

3. Страница, реже всего используемая

4. Немодифицированная страница, т. е. страница, которая не подвергалась изменениям.

75. Размеры страниц при страничной организации памяти.

Объем страницы выбирается равным степени 2. Это позволяет выделить для смещения k младших разрядов (k – степень двойки, соответствующая размеру страницы).

При большом размере страницы уменьшается частота страничных прерываний. Однако, если страница велика, то велика и фиктивная область в последней виртуальной странице каждого процесса. Следовательно, при большом размере страницы в сумме потери составляют существенную величину.

Типичный размер страницы составляет несколько килобайт. Наиболее распространенные процессоры х86 и Pentium, а также ОС, устанавливаемые на этих процессорах, поддерживают страницы размером 4096 байт (4 Kb). Процессор Pentium позволяет использовать также страницы размером до 4 Mb одновременно со страницами объемом 4 Kb.

76. Сегментное распределение памяти – принцип. Виды и размеры сегментов в ПК.

Если есть 2 процесса:
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Любой сегмент отражается в таблице сегментов. Расположение сегментов в ОП может быть любым.

Если два процесса используют один и тот же сегмент, то такой сегмент называют разделительным.

Таблица сегментов содержит след. информацию:

1. Базовый физический адрес в ОП (нач. адрес);

2. размер сегмента;

3. Правила доступа к сегменту;

4. признаки модификации, присутствия и обращения к данному сегменту.

«+»: возможность задания различных прав доступа к сегменту; сравнительная простота организации.

«-»: неоднородность сегментов (возник. проблемы с распределением памяти); большой объем сегментов.

Виды и размеры сегментов.

Альтернативным способом распределения пользовательской программы является – сегментация.
ВАП процесса делится на части – сегменты, размер которых определяется с учетом смыслового значения содержащейся в них информации. Отдельный сегмент может представлять собой подпрограмму, массив данных и т. и.
Максимальный размер сегмента определяется разрядностью виртуального адреса, например при 32-разрядной организации процессора он равен 4 Гбайт. При этом максимально возможное виртуальное адресное пространство процесса представляет собой набор из N виртуальных сегментов, каждый размером по 4 Гбайт.

Сегменты не упорядочиваются друг относительно друга, так что общего для сегментов линейного виртуального адреса не существует, виртуальный адрес задается парой чисел: номером сегмента и линейным виртуальным адресом внутри сегмента.
Для каждого сегмента система создает таблицу сегментов процесса, в ней находится:

5. Базовый физический адрес в ОП (нач. адрес);

6. размер сегмента;

7. Правила доступа к сегменту;

8. признаки модификации, присутствия и обращения к данному сегменту.
77. Преобразование виртуального адреса в физический, при сегментной организации памяти.
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78. Сегментно-страничное распределение

1-й способ преобразования адресов

При сегм.-стран. организации все сегменты образуют одно непрерывное ВАП.

Ведутся 2 таблицы у каждого процесса: Таблица сегментов и таблица страниц.

1 этап работает механизм сегментации.
На 2-ом этапе линейный виртуальный адрес преобразуется в физический.
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79. Сегментно-страничное распределение

2-й способ преобразования адресов

Таблица страниц содержит дескрипторы страниц. А вот таблица сегментов состоит из дескрипторов сегментов, которые вместо информации о расположении сегментов в виртуальном адресном пространстве содержат описание расположения таблиц страниц в физической памяти и преобразование:
Для любого сегмента создается своя таблица страниц.

1 этап: По номеру сегмента извлекается соответствующий адрес таблицы страниц этого сегмента.

2 этап: По номеру виртуальной страницы из таблицы извлекается  дескриптор, в котором указан номер физической страницы.

3 этап: По номеру физической страницы и смещению формируется физический адрес информации в памяти.
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80. Разделяемые сегменты памяти

Разделяемые сегменты памяти - это сегменты, к которым необходим доступ для нескольких процессов.

Это системные сегменты (прежде всего)

Возможны 2 способа:

1. Когда имеются виртуальные сегменты, различные для любого процесса, но они помещаются в место ОП.

Помещение одного виртуального сегмента в общую часть ВАП.

81. Кэширование данных. Понятие кэш-памяти. Принцип действия кэш-памяти

Кэш-память, или просто кэш {cache), — это способ совместного функционирования двух типов запоминающих устройств, отличающихся временем доступа и стоимостью хранения данных, который за счет динамического копирования в «быстрое» ЗУ наиболее часто используемой информации из «медленного» ЗУ позволяет, с одной стороны, уменьшить среднее время доступа к данным, а с другой стороны, экономить более дорогую быстродействующую память.
КЭШ прозрачна для программиста и пользователя. КЭШ памятью называют, как правило, промежуточное ЗУ (более быстрое).

Принцип действия кэш-памяти
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Содержимое кэш-памяти представляет собой совокупность записей обо всех загруженных в нее элементах данных из основной памяти. Каждая запись об элементе данных включает в себя
· значение элемента данных;
· адрес, который этот элемент данных имеет в основной памяти;
· дополнительную информацию, которая используется для реализации алгоритма замещения данных в кэше и обычно включает признак модификации и признак действительности данных.
82. Проблема согласования данных кэш-памяти. Способы отображения основной памяти на кэш.

Требования к алгоритму замены данных в КЭШе и ОП:

1. Быть максимально быстрее, чтобы не замедлять работу КЭШ-памяти;

2. Обеспечивать максимально возможную вероятность КЭШ-попадания.

Подходы к решению этой проблемы:

1. Сквозная запись – при любом запросе к ОП просматривается КЭШ-память. Если данные по запрашиваемому адресу отсутствуют, то запись выполняется только в основную память. Если же данные, к которым выполняется обращение, находятся в КЭШе, то запись выполняется одновременно в кэш и ОП.

2. Обратная связь – при возникновении запроса в память, выполняется запрос в КЭШ, если данных там нет, то запись выполняется в ОП. Если нужные данные в КЭШе есть, то запись производится только в КЭШ, при этом в управляющей информации делается спец. отметка (признак модификации). Эта отметка означает, что при выталкивании данных из КЭШа, их надо переписать в ОП. Иногда это переписывание производится  в фоновом режиме, когда есть свободная время у процесса.

Способы отображения основной памяти на кэш

При кэшировании данных из оперативной памяти широко используются две основные схемы отображения: случайное отображение и детерминированное отображение.
При случайном отображении элемент ОП в общем случае может быть размещен в произвольном месте кэш памяти. Второй, детерминированный способ отображения предполагает, что любой элемент ОП всегда отображается в одно и то же место кэш-памяти.
83. Случайное отображение основной памяти на кэш.

Элемент ОП (основной памяти) в КЭШе может быть отображён в любом месте КЭШ-памяти. Для того, чтобы различать данные по адресу ведется такая таблица: 
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В этой системе вытеснение старых данных из КЭШа производится тогда, когда весь КЭШ занят. Вытеснение данных зависит от управляющей информации, как вытеснение информации на диск.

Поиск осуществляется на основе ассоциативного поиска. При этом используется ассоциативная память, в которой сравнение адресов выполняется не последовательно, а параллельно со всеми записями сразу. На выходе получается номер ячейки, где обнаружено совпадение.

«-»: высокая стоимость ассоциативной памяти;

«+»: меньшее кол-во обменов (выгрузки инф-ции); быстрый поиск.

84. Прямое отображение основной памяти на кэш.

Любой элемент ОП всегда отображается в одно и тоже место КЭШ-памяти. Для этого устанавливается соответствие между строками КЭШ и элементами ОП – «один ко многим» элементам ОП. Это соответствие устанавливается по младшим разрядам адреса в ОП. В этом случае: есть память тегов, которой хранятся старшие разряды адреса ОП.
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Младшие разряды соответствуют объему КЭШ-памяти.

Вытеснение данных отличается от вытеснения в случайном отборе тем, что вытеснение происходит не только в случае отсутствия свободного места в КЭШе, а тогда, когда занята соответствующая строка КЭШ-памяти. Никакого выбора данных на замещение не происходит.

85. Задачи ОС по управлению файлами и устройствами.
· организация параллельной работы устройств ввода-вывода и процессора; 
· согласование скоростей обмена и кэширование данных;
· разделение устройств и данных между процессами;
· обеспечение удобного логического интерфейса между устройствами и остальной частью системы;
· поддержка широкого спектра драйверов с возможностью простого включения в систему нового драйвера;
· динамическая загрузка и выгрузка драйверов;
· поддержка нескольких файловых систем;
поддержка синхронных и асинхронных операций ввода-вывода.
86. Определение, назначение и функции файловой системы.

Файловая система – это часть общей системы управления памятью, ответственная за управление файлами, которые хранятся во внешней памяти.

1. уничтожение, модификация, создание файлов;

2. разделение файлов друг от друга;

3. обеспечение различных вариантов контролируемого доступа к файлам;

4. контролируемое разделение информации между пользователями;

5. создание удобной для пользователя структуры файлов;

6. предоставления пользователям управлять передачей информации между файлами;

7. обеспечение средств сохранности и восстановления файлов, предотвращающее случайное или умышленное разрушение информации;

8. независимость файлов от устройств;

9. обеспечение дружественного интерфейса с пользователем, т. е. создание возможностей для пользователя работать только с логической организацией информации без учёта физической организации;

10. обеспечение защиты от несанкционированного доступа при работе с конфиденциальной информацией.

87. Операторы работы с файлами и его элементами

Различают 2 вида операторов:

1. Оператор работает с файлами, как с единым целым: открыть, закрыть, создать, уничтожить, копировать, переместить, вывести.

2. Операторы, манипулирующие с элементами файла: записать, прочитать, обновить, вставить, исключить.

88. Иерархия данных. Физическая и логическая записи.

Иерархия данных:

Бит

  ↓

Битовая последовательность

  ↓

Байт

  ↓

Слово (поле)

  ↓

Запись (набор полей)

  ↓

Файл → База данных → Банк данных

  ↓

Каталог

  ↓

Том

Записи имеют физическую структуру и логическую.

Логическая запись – это совокупность данных, которые рассматриваются как единое целое с точки зрения пользователя.

Физическая запись представляет собой истинную реализацию нахождения данных на физическом носители.

89. Характеристики файлов

1. Размер;

2. Вид информации записанной в файле;

3. Вид доступа;

4. Изменчивость и активность.

Эти характеристики располагаются в дескрипторе (описателе) файла.

90. Дескриптор файла и его содержимое

Дескриптор файла - это блок управления файлом, содержащий информацию, необходимую системе для выполнения операций с файлом.

Содержание дескриптора файла:

· Символическое имя файла;

· Тип информации в файле (опр-ся расширением);

· Тип организации файла;

· Тип устройства на котором расположен файл;

· Диспозиция файла и его особенность;

· Дата и время создания;

· Дата уничтожения (не всегда);

· Дата и время последней модификации файла;

· Счётчики активного доступа;

· Размещение файла во внешней памяти;

· Данные для управления доступом;

Так же может существовать дополнительная информация, такая как: 

· Владелец файла;

· Создатель файла;

· Пароль для доступа к файлу;

· Полная информация о разрешенных операциях доступа к файлу;

· Текущий и максимальный размер;

· Признаки (скрытый, только для чтения, временный и др.);

· Длина записи в файле, если длина записи фиксирована;

· Указатель ключевого поля в записи;

· Длина ключа.

91. Типы организации файлов

1. Последовательный файл, т. е. файл, доступ к любой записи которого осуществляется последовательно.

2. Файл прямого доступа, т. е. когда можно получить доступ к любой записи файла по номеру записи или по их физическому расположению.

3. Индексно-последовательный файл – это файл, доступ к любому элементу которого осуществляется по индексу (ключу) и по номеру записи внутри ключа.
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Такая организация характерна для баз данных.

4. Библиотечный файл – состоит из последовательных подфайлов, т. е. элементов или членов файла. Начальный адрес любого подфайла хранится в директории файла. Используется при организации библиотек подпрограмм.

92. Форматы записей файла.

Логическая запись – это совокупность данных, которые рассматриваются как единое целое с точки зрения пользователя.

Записи четырёх типов:

1. фиксированной длины несблокированная запись
Счетчик Ключ ААА Запись ааа
Счетчик содержит управляющую информацию: № цилиндра, № головки, № записи, длина поля данных и записи и контрольные байты. Ключ ААА – ключ по которому происходит поиск.

2. фиксированной длины сблокированная запись

Сч-к Кл.FFF Кл.ААА→ зап.ааа(кл.ВВВ(зап.ввв(Кл.ССС(зап.ссс(Кл.FFF→ зап.fff
3. переменной длины несблокированная запись

Счетчик Ключ ААА  BL ( RL (Запись ааа
BL – длина блока, RL – длина записи.

4. переменной длины сблокированная запись
Сч-к Кл.FFF BL(RLa(Зап.ааа(Кл.ААА(RLв(Кл.ВВВ→ (Зап.ввв(RLf (Кл.FFF(Зап.fff
93. Физическая организация и адресация файлов. Критерии эффективности физ. организации. Способы огранизации.

Критерии эффективности физической организации:

· скорость доступа к данным;

· объем адресуемой информации файла;

· степень фрагментации дискового пространства;

· максимально возможный размер файла;

· максимально возможный размер диска.

Физическая организация и адресация файлов.

Способы организации.
Способы организации:

1. непрерывное размещение (самое просто, но неэффективное).

«+»: высокая скорость и простота;

«-»: фрагментация после уничтожения файла невозможность увеличения длины файла.

2. связные список кластеров (применяется в MS-DOS).

3. связанный список индексов (применяется в файловой системе FAT)

4. перечень номеров кластеров (применяется в NTFS)
94. Способ орг-ции: Связанный список индексов

Файлу выделяется память в виде связанных список индексов.
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В начале выдел-ся кластер для области индексов. В этой области индексов выдел-ся опред. объём, в котором располагаются номера кластеров, соответствующих данному файлу.

Номер 1-го кластера запрашивается в каталоге файла, где хранятся характеристики. С любым кластером связан индекс. Эти индексы располагаются в таблице FAT, которая занимает один кластер с нулевым номером. В индексе кластера n заносится номер следующего кластера файла или признак конца файла.

«+»: Достаточно небольшой объем адресной информации. Возможность изменения размеров файла; легкий доступ к произвольному кластеру файла; малая фрагментация.

«-»: Ограниченность размера дискового простр-ва.

95. Способ орг-ции: Перечень номеров кластеров
В таблице (ФС) хранится список номеров кластеров данного файла: 2 ,4, 5, j, m.

Номер 1-го кластера является началом файла.

«+»: увеличивается скорость доступа к любому кластеру файла.

«-»: длина адреса увеличивается при увеличении размера файла и она неодинакова.
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96. Физическая организация FAT. Значения индексного указателя. Содержимое (области) тома (диска).

FAT используется в ОС Windows.

Индексный указатель в кластере может принимать значения: 

· кластер свободен (не используется);
· кластер используется файлом и не является последним кластером файла; в этом случае индексный указатель содержит номер следующего кластера файла;
· последний кластер файла;
· дефектный кластер;
· резервный кластер.
Содержимое (области) тома (диска)

Диск (отформатированный под FAT) состоит из следующих областей:

· Загрузочный сектор содержит программу начальной загрузки операционной системы. Вид этой программы зависит от типа операционной системы, которая будет загружаться из этого раздела.
· Основная копия FAT содержит информацию о размещении файлов и каталогов на диске.
· Резервная копия FA Т.
· Корневой каталог занимает фиксированную область размером в 32 сектора (16 Кбайт), что позволяет хранить 512 записей о файлах и каталогах, так как каждая запись каталога состоит из 32 байт.
· Область данных предназначена для размещения всех файлов и всех каталогов, кроме корневого каталога.
97. Физическая организация FAT и её разновидности. Имена файлов.

Существует несколько разновидностей FAT, отличающихся разрядностью индексных указателей, которая и используется в качестве условного обозначения: FAT12, FAT16 и FAT32.

FAT12: кол-во кластеров Nкл. max= 4096
Qдиска max= 16 Mб при Qкл.= 4 Kб

FAT16: Nкл.=  65536 (216)
Qдиска max= 512 Mб 

Qкл.= 4 Kб

Qдиска max= 8 Гб при Qкл.= 64 Kб

FAT32: Nкл.= 4 млрд. (232)
Qдиска max= 8 Гб 

Qкл.=4 Kб

Qдиска max= 247 при Qкл.= 32 Kб

Имена файлов

В любой из файловых системах (FAT12, FAT16 и FAT32) имена разные.

Длина имени файла в FAT12, FAT16 составляет        L = 12 символов (8.3), 8 – имя, 3 – расширение.

FAT32: длина L = 255 символов. Хранятся в формате 2 байта на символ, по 13 символов в записи.

Lзаписи= 26 Б + 6 Б, где 26 Б – имя, 6 Б – служебная информация.
98. Физическая организация FAT. Чем определяется размер таблицы FAT и разрядность индексных указателей

Размер таблицы FAT и разрядность используемых в ней индексных указателей определяется количеством кластеров в области данных. Для уменьшения потерь из-за фрагментации желательно кластеры делать небольшими, а для сокращения объема адресной информации и повышения скорости обмена наоборот — чем больше, тем лучше. При форматировании диска под файловую систему FAT обычно выбирается компромиссное решение и размеры кластеров выбираются из диапазона от 1 до 128 секторов, или от 512 байт до 64 Кбайт. 

Разрядность индексного указателя определяется максимальным номером кластера (или количеством кластеров), т.е. объемом жесткого диска и размером кластера.

99. Физическая организация NTFS. Её достоинства. Типы файлов и их структура в NTFS.
Построена по принципу перечень номеров кластеров.

Достоинства: 

· поддержка больших файлов и больших дисков объемом до 264 байт;
· восстанавливаемость после сбоев и отказов программ и аппаратуры управления дисками;
· высокая скорость операций, в том числе и для больших дисков;
· низкий уровень фрагментации, в том числе и для больших дисков;
· гибкая структура, допускающая развитие за счет добавления новых типов записей и атрибутов файлов с сохранением совместимости с предыдущими версиями ФС;
· устойчивость к отказам дисковых накопителей;
· поддержка длинных символьных имен;
· контроль доступа к каталогам и отдельным файлам.
Типы файлов и их структура в NTFS
Набор атрибутов: от 4х до 12ти.

Любой атрибут содержит поля: тип, длина, значение, имя.

Файлы делятся на 4 группы:

1. Небольшие файлы, которые могут быть размещены в одной записи MFT.

2. Большие файлы. Атрибуты данных о файле содержит адрес любого отрезка. Информация об атрибуте занимает целую запись. Данные файлы располагаются в нескольких записях.

3. Очень большие. Атрибут данных, хранящий адреса нерезидентных отрезков данных, не помещается в одной записи, то этот атрибут помещается в другую запись MFT.

4. Сверхбольшие файлы. Информация о расположении отрезка файла не может размещаться в одной записи.

100. Схема структуры тома в NTFS и адресация файлов. Схема структуры тома.
Структура тома в NTFS и адресация файлов

Основная структура – главная таблица файлов MFT. Содержит одну или несколько записей в любом файле. Длина записи: 1, 2 или 4 Кб.

Файл идентифицируется номером, который определяется позицией записей файла в MFT.

В отличии от FAT, файловая таблица разбита на кластеры. (в FAT не разбита).

Различают:

· Логический номер кластера – LCN – это порядковый номер кластера в томе;

· Виртуальный номер кластера – VCN – порядковый номер кластера в файле;

Отрезок – это группа подряд расположенных кластеров.

Адрес отрезка – это номер 1-го кластера и количество этих кластеров.

Каждая запись о файле, помещённая в отрезок, характеризуется параметрами: VCN, LCN, K. 

К – количество кластеров.
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101. Драйвер: назначение и основные свойства

Драйвер – это программный продукт или модуль, который интегрируется ОС для обеспечения стандартного интерфейса между прикладными программами и внешними (периферийными) устройствами.

Основные свойства драйвера:

1. Входит в ядро ОС, работает в привилегированном режиме (в микроядерной архитектуре не входит в ядро);

2. Непосредственно управляет периферийным устройствам, взаимодействия с его контроллером с помощью команд ввода-вывода компьютера;

3. Обрабатывает прерывания от контроллера устройства (прерывания о готовности, неготовности выполнения команд);

4. Представляет прикладному программисту удобный логический интерфейс работы с устройством, экранируя от него низкоуровневые детали управления устройством и организации его данных;
5. Взаимодействует с другими модулями ядра ОС с помощью строго оговоренного интерфейса, описывающего формат передаваемых данных, структуру буферов, способы включения драйвера в состав ОС, способы вызова драйвера, набор общих процедур подсистемы ввода-вывода, которыми драйвер может пользоваться, и т. п.
102. Драйвер: интерфейс взаимодействия с другими модулями ядра. 2 уровня и 2 и/ф между модулями ядра и контроллерами ВУ.

Драйвер – это программный продукт или модуль, который интегрируется ОС для обеспечения стандартного интерфейса между прикладными программами и внешними (периферийными) устройствами.

Драйверы делятся на 2 уровня:

· Интерфейс «драйвер-ядро»

· Интерфейс «драйвер-устройство»
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Драйверы бывают высокоуровневыми и низкоуровневыми. Также драйвера различаются по режимам работы:

1. Драйвера, работающие в битовом (символьном) режиме (драйверы. обеспечивают передачу байта);

2. Драйвера, работающие в блоковом режиме (дисковые драйвера).

103. Драйвер Windows NT: структура (основные процедуры)

Драйвер состоит из следующих процедур (не обязательно всех):

· Процедура инициализации драйвера;

· Набор диспетчерских процедур (процедуры, которые обеспечивают проверку создания нужного интерфейса);

· Стартовая процедура;

· Процедура обработки прерывания, которые поступают от устройства;

· Процедура отложенных вызовов;

· Процедура завершения операций;

· Процедура отмены ввода-вывода;

· Процедура выгрузки драйвера;

· Процедура регистрации ошибок.

104. Классификация средств защиты информации

Уровни защиты информации:

1. Юридические и этнические нормы, правила;

2. Административный контроль за доступом – это механический и программный контроль;

3. Аппаратно-программные методы идентификации и аутентификации личности – это автономное распознание личности по её биометрическим характеристикам (голос, характеристики лица, отпечатки пальцев, запахи, сетчатка глаза);

4. Криптографические методы (шифрование).

Классификация мер защиты информации по предмету защиты (от чего защищать)

Проблема с безопасностью (то от чего надо защищать компьютер):

· Перехват информации;

· Модификация информации;

· Подмена авторства или несанкционированное использование программного продукта.

Защита информации должна обеспечивать целостность, секретность данных.
105. Основная технологическая схема защиты информации

1. Организация входного контроля программного обеспечения:

· использование детекторов, фагов и т.п. при вводе информации в компьютер;

· контроль длины и других параметров файла;

· контроль тестовых строк в файле;

· использование отладчиков и дизассемблеров для обнаружения прерываний

· Карантин – тщательная обработка всех файлов антивирусными программами.

2. Сегментация информации на винчестере – выделение нескольких дисков;

3. использование более поздних версий ОС;

4. использование мишеней, спец. файлов, которые берут на себя эти вирусы;

5. исключение путей доступа из списка PATH;

6. использование копий FAT;

7. архивирование файлов по схеме «день – неделя – месяц - год»;

8. резервирование главного каталога.
106. Классификация эффектов, вызываемых вирусом

1. отказ от выполнения той, или иной функции;

2. выполнение действий, не предусмотренных программой;

3. разрушение отдельных файлов, загрузочных блоков или всей файловой системы;

4. выдача ложных, раздражающих и отвлекающих сообщений;

5. визуальные и звуковые эффекты;

6. инициирование ошибок или сбоя ОС или программ;

7. блокирование доступа к системным ресурсам;

8. имитация сбоя в аппаратуре;

9. ускорение износа оборудования или попытки порчи его.

К наиболее уязвимым частям вычислительной системы  и файловой системы, которые подвергаются воздействию вирусов относятся: FAT, CMOS, BIOS, Boot-сектора, Command-файлы.

107. Компьютерные вирусы – определение и классификация.

Вирусы – это программы, которые могут заражать файлы, системные области компьютера, ОП и т. п. путем включения в них своей, возможно, модифицированной копии, которая также может размножаться.

Классификация:
· Предшественники – программы «вандалы», троянские кони, люки, программы угадывания паролей и т.п.;

· По среде обитания:

· Сетевые;

· Файловые;

· Загрузочные;

· Файлово-загрузочные;

· Пакетные;

· Макросовые.

· По способу заражения:

· Резидентные (постоянно находятся в ОП);

· Нерезидентные (покидают ОП).

· По деструктивным возможностям:

· Безвредные;

· Неопасные;

· Опасные;

· Очень опасные.

· По особенностям алгоритма:

· Черви – распространяются по сети;

· Вирусы-спутники – файловые вирусы, присоединяемые к *.ехе или *.соm;

· Паразитические;

· Стелс-вирусы (вирусы-невидимки);

· Вирусы призраки – изменяют свой код при каждом обращении.

108. Контроль доступа к файлам ОС. Организация контроля доступа в ОС Windows NT.
Используются общие принципы контроля доступа к защищённой информации: 

· Избирательный доступ – права определяет сам владелец файла или каталога

«+»: гибкость определения прав;

«-»: малая надежность.

· Мандатный доступ – права определяет системный администратор. Более надежный, менее гибкий.

Механизм контроля доступа – с помощью матрицы (табл.) прав доступа. Для любого файла создается строка, а для каждого пользователя столбец. Соответственно в них записываются права доступа.

Организация контроля доступа в ОС Windows NT
В Windows NT три класса доступа:

1) Разрешение;

2) Права;

3) Возможности пользователя.

Разрешения – это множество операций, который могут быть определены для субъектов всех типов пользователей по отношению к объектам любого типа.

Права определяются для субъектов типа группа на выполнение некоторых системных операций (установку времени, данных и т.д.). Права могу быть встроенными (их изменяет системный программист) и остальными.

Возможности пользователей определяются для отдельного пользователя на выполнение действий по формированию операционной среды.

109. Режимы использования БД, способы сохранения и восстановления.

Режимы использования:

· Монопольный (доступа одного программиста);

· Защищённый (доступ имеют несколько пользователей для чтения, а для записи только один);
· Разделенный (и для записи и для чтение имеют доступ многие пользователи).

Способы сохранения и восстановления БД:
1. Защита БД от ошибок при нормальной работе;

2. Защита от несанкционированного доступа;

3. Восстановление БД при аварийной ситуации.
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